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O DIREITO A PROTECAO DE DADOS NA RELACAO CONSUMERISTA

THE RIGHT TO DATA PROTECTION IN THE CONSUMERIST RELATIONSHIP

Michael Almeida di Giacomo'

Resumo:O respeito e garantia a privacidade no tratamento de dados e informacgdes guarda
relacdo direta com a dignidade da pessoa humana, a consubstanciar o direito fundamental a
tutela por parte do ordenamento Constitucional e infraconstitucional. Assim, o presente artigo
tem por objeto de estudo a protecdo de dados pessoais do consumidor na realizagdo de
contratos on-line. Denota-se que, o controle por parte do consumidor de seus dados tem
relacdo ndo somente com a ideia de uma liberdade negativa, mas, também, de uma liberdade
efetiva em poder decidir o destino e a forma de tratamento dos seus proprios dados pessoais.
Nesse sentindo, sob a otica da legislacao patria e também no Direito comparado, sera possivel
analisar mecanismos eficazes de prote¢do minima ao usudrio/consumidor, a fim de evitar
abusos e lesdes ao seu direito de personalidade e, assim, o necessario equilibrio na relagao
consumerista no que se refere a coleta e tratamento de dados.

Palavras-chave: Consumidor. Dados Pessoais. Direitos Fundamentais. Protecao.

Abstract:The respectandguarantee of privacy in the processing of data
andinformationisdirectlyrelatedtothedignityofthehumanpersontoconsubstantiate  fundamental
right toguardianshipby the constitucional andordinarylegislation. In thisidea, thearticlehasas
its object of study the protection of personal data of the consumer in there alization of online
contracts. As soon as consumer’scontrolofyour data isrelatednotonlyto the idea of a negative

freedom, butalsoofaneffectivefreedomtobeableto decide the fate and
formoftreatmentoftheirown personal data. As soon, from the view point of country
legislationand also in lawcompared, it
willbepossibletoanalyseeffectivemechanismsofminimumuser/consumerprotection in

ordertoprevent abuse andinjurytotheirrightof personalityand necessary balance in
theconsumeristrelationshipwithregard to data collectand processing.
Keywords: Consumer. Personal Data. Constitucional Rights. Protection.

INTRODUCAO

O servigo a disposi¢ao do publico consumidor, por meio do acesso a internet, revela
um instrumento de aproximacgdo e facilitacdo das relagdes interpessoais e econdmicas. Com

isso, a par da grande atividade no mundo on-line, no limiar do presente século, tem sido
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intenso o debate acerca da protecdo a dados pessoais do usuario/consumidor. Neste contexto,
a coleta de dados e seu tratamento, por parte dos provedores de internet e empresas, bem
como os procedimentos adotados para garantir a privacidade das pessoas, torna-se pedra
basilar da chamada “sociedade informacional”, o qual pode ser qualificado como um direito
auténomo e fundamental de cada cidadao.

Visando a compreensdo deste momento na relagdo consumerista, chega-se ao
seguinte problema: qual a intensidade da vulnerabilidade do consumidor frente ao tratamento
de seus dados por parte das empresas no comércio on-line? A partir desta pergunta outro
questionamento pode ser formulado e ao fim respondido: o ordenamento péatrio responde a
protecdo necessaria ao consumidor quando lanca mao do referido instrumento on-line? A fim
de um melhor aproveitamento da matéria, o artigo inicia com uma reflexdo sobre o fluxo de
informacdes e suas implicacdes nas relagdes interpessoais, no que acabam por envolver
também as relagdes consumeristas. Em seguida, tem-se o encontro da definicdo e conceitos de
dados pessoais em suas espécies, bem como, os meios utilizados para coleta e uso das
informacgdes dos usuarios/consumidores. Passo adiante, busca-se uma analise do sistema
normativo a disciplinar a matéria sobre a protecao e o uso dos dados a partir da aplicagao da
teoria das fontes, a qual serd estudada a fim de melhor consubstanciar o desenvolvimento da
pesquisa. Este ponto ¢ desenvolvido por meio do reagrupamento dos principios a permear a
legislagao vigente, entre as quais, as normas de fundo Constitucional, o Cédigo de Defesa do
Consumidor, o Marco Civil da Internet, a Lei do Cadastro Positivo, a Lei Geral de Prote¢ao
de Dados, normas em Direito comparado e demais correlatas a disciplinar a relagdo
consumerista. Ao fim, uma breve conclusdo sobre o estudo desenvolvido. No tocante a
metodologia adota-se o estudo empirico, tendo por referencial a legislagdo especializada, a
doutrina, e julgados de nossos Tribunais sobre a matéria. Na organizacao do texto foi adotado

um caminho dedutivo — do geral para o particular.

1 RELACOES INTERPESSOAIS E O FLUXO DE INFORMACOES

O mundo contemporaneo ¢ marcado pela comunicacao e interacao on-/ine de forma
instantanea e, também, de uma liberdade jamais tida pelas pessoas para que possam expor
suas ideias, pensamentos, vontades, relacdes familiares, comerciais, politicas e sociais. Esta
interagdo realiza-se de forma livre de censura e num espago que ora se apresenta democratico
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e plural. E o pleno exercicio de uma liberdade de expressio que surge por meio de um
ambiente virtual sustentado por interagdes comerciais complexas, distantes dos olhos de quem
acessa 2 um computador para realizar uma simples pesquisa, a compra de um produto ou a
contratagao de servigo.

Neste contexto, vé-se presente uma verdadeira revolu¢do em termos de comunicacao
e liberdade do individuo, a qual pode ser analisada sob uma efetiva economia de mercado,
contemporanea, globalizada, transnacional e neoliberal. No entanto, hd& uma vigilancia
constante dos dados de cada usudrio/consumidor, ¢ como se “estivéssemos percorrendo uma
autoestrada e ela tivesse cameras de vigilancia e microfones por todo o trecho e somente a
policia pudesse acessar, ou alguém que conseguisse se passar por policial” (APPELBAUM,
2013, p.46). Nas redes sociais, por exemplo, os usudrios sdo considerados os proprios
produtos, ou alvos, pois, ficam a mercé da propaganda dos patrocinadores, ou — sem saber —
repassam dados que serdo utilizados e postos a disposi¢do de empresas comerciais ¢ até¢ de
governos. Este complexo arranjo da vida virtual denota um mundo de fornecimento e coleta
de informagdes no qual o consumidor ¢ levado a participar de forma involuntaria de uma
espécie de pandptico”.

Como assinalado, nds somos os produtores de dados dispostos no mundo on-line e
que restam a disposi¢do de quem deseja coletar informagdes sobre nossos habitos pessoais,
nossa capacidade econdmica, nossos amigos e tudo que gira em torno de nossa personalidade.
Em alguns casos, o exemplo da estrada nem ¢ necessario, pois, alguns nem chegam a
construi-las. As redes sociais s3o um jeito de deixar as pessoas a vontade com o fato de
estarem revelando seus dados pessoais. Elas fazem um quintal e “convidam todo mundo para
ir 1a tirar a roupa” (MAGUHN, 2013, p. 47). Assim, nossos dados pessoais sao expostos € o
fluxo de informagdes robustece a internet comercial em geral.

Desse modo, por meio do uso de informagdes e a partir das caracteristicas e do
comportamento das pessoas, torna-se facil para os agentes do mercado de consumo
planejarem suas agdes comerciais A disponibilidade de um ambiente sem fronteiras propicia o
armazenamento de detalhes e sutilezas que fazem a diferenca na hora de langar um produto ao

encontro de um publico especifico ou mesmo ampliar o ja consolidado mercado de alguma

*Prisdo concebida pelo filosofo e jurista inglés Jeremy Betham, em 1787, e que permite uma vigilancia e controle
social de forma mais eficiente.
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empresa. Devido a essa exposicdo da nossa vida privada, a protecdo de dados dos
consumidores ¢ matéria que implica cada vez mais a tutela do Estado. Assim, serd possivel
resguardar, os direitos de personalidade de cada cidaddo/consumidor e que as empresas, ao
disporem seus produtos e servicos, ndo fiquem sem uma punicdo, quando ocorrerem na

violagdo de direitos fundamentais da pessoa humana.

2 CONCEITO, ESPECIES E MEIOS DE COLETA DOS DADOS

No primeiro momento, a fim de uma melhor compreensdo da amplitude e da
necessidade de protecao dos dados pessoais, serd desenvolvida a defini¢do e os conceitos de
dados pessoais e suas espécies, bem como, os meios utilizados para coleta e uso das

informagdes dispostas pelos usudrios/consumidores na internet.

2.1  Dados pessoais

Os dados pessoais dispostos pelo individuo tém por definicdo conceitual ser qualquer
dado referente a uma pessoa singular identificada ou identificavel. A assertiva ¢ possivel de
ser encontrada no Regulamento da Unido Europeia 2016/679, de 14 de abril de 2016, artigo

4°, sendo:
[...] informacdo relativa a uma pessoa singular identificada ou identificavel [...] em
especial por um identificador, como por exemplo um nome, um numero de
identificagdo, dados de localizacdo, identificadores por via eletronica, ou elementos
de identidade fisica, fisioldgica, genética, mental, econémica, cultural ou social
dessa pessoa singular. (UE, 2016).

Assim, o conceito de dado se da sob uma conotacao mais densa, no caso, antes de ser
transmitida ou coletada, pois também ¢ possivel conceitua-lo como uma informagdo. Nessa
cognicdo; ainformacdo — ligada a uma pessoa - representa a fase inicial da depuragdo do
conteudo do dado obtido. Em consequéncia, sob esse aspecto, o dado aufere enorme valor de
mercado, pois passa a ser monetizado e objeto de tratamento por parte de empresas comerciais

na busca, cooptacao e satisfagdo de seus clientes. De acordo com Danilo Doneda,

A monetarizagdo dos dados pessoais foi uma tendéncia amplamente antecipada e
que hoje ¢é vital para uma parcela bastante representativa de novos servigos e
produtos. Em uma declarag@o que se tornou bastante popular, a Comissaria europeia
do consumo, MeglenaKuneva, deixou claro que ‘os dados pessoais sdo o novo 6leo

da Internet e a nova moeda do mundo digital” tornando claro o advento de um novo
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terreno adentrado pelas relagdes de consumo, no qual o consumidor passava a ser,
em si, a fonte de um ativo que sdo as suas informagdes pessoais, suscitando a
necessidade de adequagdo das normas que regulam o consumo para que levem em
conta esta nova inovagdo. (2010, p. 19).

Nesta ideia, tem-se um elo no qual o cidadao ¢ produtor de informagdes, as recebe e
também faz uso delas. Esse fluxo de informagdes constitui um dos grandes problemas na
relagdo consumerista do nosso tempo. E necessario que o ordenamento juridico patrio, ao
tempo que garanta o uso de novas tecnologias da informacdo, tenha como garantir ao
usudrio/consumidor a prote¢do de seus dados contra utilizagdes indesejaveis e que ponham
em risco a sua privacidade e a protecdo ao seu direito fundamental de personalidade.

(DONEDA, 2010, p. 4).

2.2 Dados pessoais sensiveis

Estes s@o dados, face ao seu conteudo, se processados e conhecidos fora do ambito da
privacidade do usuério/consumidor podem substancialmente - a depender de cada caso - ter
uma potencial utilizagdo discriminatéria ou lesiva mais intensa. Em sede de ilustracao, tem-se
os dados biométricos, de saude, os genéticos ou que revelem etnia, os que revelam a origem
racial, de carater religioso, politico, orientagdo sexual e de identidade de género. A selegdo de
tipos de dados que podem ser disponibilizados provém da “avaliacdo de que a circula¢do de
determinadas espécies de informacao apresentaria um elevado potencial lesivo aos seus

titulares” (DONEDA, 2010 p. 19).

23 Metadados

Os metadados sao informagdes que acrescem aos dados, significa “dados sobre os
dados”. A fim de melhor compreensao ¢ possivel ilustrar como sendo dados além do conteudo
da comunicacao eletronica, tais como as informacdes na frente do envelope. Ao fazer o login
em uma rede social, ou compras em um site, sao recolhidas informag¢des além daquelas que
escrevemos, tais como o /P do computador, o nome e a versdo do navegador, o horario de
entrada e saida do usudrio, entre outros. Em um contato via e-mail, a vigilancia dos
metadados nao se direciona ao contetido, mas, a todas as informagdes relativas a ele. O risco
ao usuario/consumidor consiste no fato de que se a alguém for dado o direito de vigiar os
metadados, os equipamentos utilizados também podem acessar o conteudo das informagdes.

(ASSANIJE, 2013, p. 69).
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24  Cookies

E a coleta de dados por meio de pequenos programas inseridos no computador do
usuario/consumidor, muitas vezes sem seu conhecimento, tendo o poder de permitir a
identificacdo de quem esta a navegar. O risco a privacidade consiste no fato de o programa
associar a um determinado usuério/consumidor as relagdes contratuais on-/ine e, assim, poder
rastrear o comportamento do individuo em diversos sites e aproveitar-se dessa condi¢ao para,

a todo momento, promover ofertas de produtos relacionados a pesquisa realizada.

2.5  Bigdata

As acdes e comunicacdes realizadas em plataformas digitais formam um conjunto de
dados oriundos da onipresenca de aparelhos e sensores em meio a vida cotidiana. Soma-se
esse fato ao numero de pessoas que tem acesso a tais tecnologias e que contribuem para
alimentar o sistema denominado “big data”. A coleta ¢ feita a partir do acesso a telefones

celulares, computadores e, também a transagdes como o uso de cartdo crédito e,

[...] mais recentemente, declaragdes de imposto de renda, ou a¢des que, em algum
momento, sdo digitalizadas e assim transformadas em dados, como as cameras de
reconhecimento facial ou de padrdes, sdo passiveis de serem armazenadas,
processadas, copiadas, distribuidas quase que instantaneamente, possibilitando
analises de dados que podem levar governos e empresas a tomar decisdes
‘supostamente’ melhor fundamentadas. (INSTITUTO DE TECNOLOGIA &
SOCIEDADE DO RIO, 2016, p. 9).

E de gizar que, embora parte destes dados seja coletado sem a autorizagdo expressa
do usuario/consumidor — como no caso de registro de passageiros em um voo comercial —
muitas das informagdes coletadas sdao fornecidas pelo proprio consumidor. Os procedimentos,
prospeccdes, € a andlise dos dados em grande escala, implica questdes de cuidados com a
privacidade e devem ser protegidos, pois sdo informagdes que se multiplicam e se espalham

pelo mundo on-line.

2.6  Algoritimos

E um conjunto ndo ambiguo e ordenado de passos executaveis que define um processo

finito. Na relagdo entre o usuario/consumidor e o mundo da internet, por meio dos algoritmos
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¢ que foram desenvolvidas as linguagens de programacao. No caso, ¢ a realiza¢do de tarefas
pela maquina comandadas por um ser humano. A sua aplicacdo ¢ observada nas agdes
relacionadas a informatica, a inteligéncia artificial, e a internet das coisas, entre outros. O
usuario/consumidor, mesmo sem perceber, ao acessar o site de buscas google ou o canal de
streamingNetflix, por exemplo, tem por trds de sua agdo uma ldgica composta por algoritmos
que irdo responder ao seu comando. A plataforma coleta dados sobre o usuario/consumidor e
da respostas diferentes a cada qual, sendo que nao hd mais um padrio e sim uma

personalizacdo, ou seja, um filtro. (PEREIRA, 2009).

2.7 Bots

Botsé a denominagdo usada de forma abreviada para o termo robds. A fungdo mais
atual dos bots se da no envio de spams, por e-mail, a fim de coletar dados pessoais do
usuario/consumidor, principalmente, dados que possam ser usados para compras on-line, tais
como o cartdo de crédito. Aliado a evolugao da inteligéncia artificial, os bots também tem a
habilidade de mimetizar o comportamento humano. Nas redes sociais, os botspodem “‘seguir
pessoas, postar, direcionar mensagens, inserir /inks ou hashtags. [...] algumas vezes servem
para multiplicar informagdes distribuidas nas redes, passando-se por conta de pessoas reais”

(ITAGIBA, 2017, p. 4).

2.8 Tratamento

E toda a operagdo realizada com os dados pessoais, tais como a coleta, a produgdo, a
recepcao, a classificagdo, a utilizac¢do, o acesso, a reprodugdo, a transmissao, a distribui¢do, o
processamento, o arquivamento, o armazenamento, a eliminacao, o controle de informacao,
difusdo ou extracdo de dados pessoais. Em rela¢do ao tratamento de dados e informacdes, ha
todo um arcabouco normativo a regular os direitos dos consumidores e, também, os deveres

dos que acessam os referidos dados. E o ponto a ser estudado no préximo tépico.

3 NORMAS DE PROTECAO A DADOS PESSOAIS

O estudo do sistema normativo, a disciplinar a matéria sobre a prote¢ao de dados, ¢

composto a partir da interpretacdo conjunta da Constituicdo Federal e de normas
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infraconstitucionais a regulamentar os direitos fundamentais dos usudrios/consumidores. No
que se refere a legislagcdo infraconstitucional. A analise da prote¢ao de dados pessoais se da
por meio da interpretacdo conjunta do Marco Civil da Internet, Lei Federal n® 12.965/2014;
do Cdédigo de Defesa do Consumidor, Lei Federal n°® 8.078/1990; da Lei de Acesso a
Informacdes, Lei Federal n® 12.527/2001 — em especial da se¢do V, do Capitulo IV, intitulada
“Das informagdes pessoais”- da lei do Cadastro Positivo, Lei Federal n° 12.414/2017; sendo
possivel também citar a Lei Geral de Protegao de Dados, Lei Federal n° 13.709/2018, a qual
entrard em vigor no ano de 2020. A interpretacdo da legislagdo descrita se da por meio do
didlogo das fontes; matéria que — pela caracteristica do presente estudo — de forma breve,
apresento seus fundamentos, a fim de melhor compreender a interpretagdo das normas em um

contexto dialogico.

3.1 O dialogo das fontes

A narrativa dada a interpretacdo e aplicacdo da legislagdo supramencionada ocorre
por meio da aplicagdo da Teoria do Dialogo das Fontes. O conceito principal da referida
teoria se da a partir do conjunto de ordenamento a disposi¢do dos juristas e estudiosos do
Direito, no entendimento de que as fontes ndo mais se excluem, revogando-se mutuamente.
No caso, as fontes se conectam umas com as outras, coordenando-se entre si, tendo por
principio que o ordenamento juridico ¢ uno. O dialogo consubstancia um modelo de
interpretagdo normativa, tanto no ambito nacional, quanto internacional, como ¢ possivel

assimilar na li¢do de Claudia Lima Marques, ao asseverar,

[...] didlogo em virtude das influéncias reciprocas, [...] porque ha aplicagdo conjunta
das duas normas a0 mesmo tempo e a0 mesmo caso, seja complementarmente, seja
subsidiariamente, seja permitindo a opgdo voluntaria das partes pela fonte prevalente
[...] ou mesmo a opgdo por ter uma solugdo flexivel e aberta de interpretagdo, ou
solugdo mais favoravel ao mais fraco da relagdo. (2003, p. 71).

Na aplicacao do referido didlogo, a visdo normativa, mediante a coordenacao de
diversas fontes, fundamenta uma unidade logica do sistema juridico. Ainda no magistério de
Claudia Lima Marques, “[...] a doutrina atualizada, porém, estd a procura hoje mais da
harmonia e da coordenacao entre as normas do ordenamento juridico do que da exclusao”
(2005, p.13). No seu estudo consignou trés tipos de didlogos trabalhados entre as normas do

Cddigo de Defesa do Consumidor e do Codigo Civil, sendo:
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[...] um didlogo sistematico de coeréncia. Ou seja, a preservagdo do ambito de
aplicagdo de ambas as leis, evitando a sobreposi¢do e utilizando como critério o
fundamento teleoldgico das normas. O didlogo sistematico de complementariedade
ou subsidiariedade, o qual resulta da conclusio de ndo revogacdo do Codigo de
Defesa do Consumidor pelo Cédigo Civil de 2002. Assim, torna-se ainda possivel a
aplicagdo das normas do Cddigo Civil as relagdes de consumo, tendo por fundo o
artigo 7%, caput, do proprio Cdodigo de Defesa do Consumidor, in verbis, “Os direitos
previstos neste Codigo ndo excluem outros decorrente de tratados, convencdes
internacionais que o Brasil seja signatario, da legislagdo interna ordindria, de
regulamentos expedidos pelas autoridades administrativas competentes, bem como
dos que derivem principios gerais do direito. E por fim, o didlogo de coordenacio e
adaptacdo sistematica que pressupde o Codigo Civil e suas normas com base
conceitual para interpretacdo e aplicagdo do Codigo de Defesa do Consumidor.
(2010, p. 35-34).

O sistema normativo, a tutelar a protecdo a dados pessoais dos consumidores, tem na
Constituicao Federal a forga a irradiar sobre o ordenamento consumerista o status de direito
humano fundamental, conforme disposto no artigo 5°, inciso XXXII, o qual ¢ taxativo ao
prever que “o Estado promoverd, na forma da lei, a defesa do consumidor” (BRASIL, 1988).

Nesse sentido, “a existéncia de norma em antinomia com aquelas que tenha
implementado a mencionada defesa, naturalmente, nao podera prevalecer levando em conta a
for¢a normativa [...] da Constitui¢do” (VIANNA, 2011). E nesta constru¢do que a aplicagio
conjunta de normas de institutos distintos, porém, com eficacia a partir de uma interpretacao
teleologica de ambas, deve ser capitaneada a fim de que ao consumidor lhe seja garantido a

defesa de seus direitos.

3.2 O direito de personalidade e a tutela de dados pessoais

O direito de personalidade e respeito a dignidade do consumidor, tem nascedouro a
partir do ordenamento Constitucional, no artigo 1°, inciso III, que trata da dignidade da pessoa
humana. (BRASIL, 1988). Consagrada no titulo dos principios fundamentais, tem por ideia
ser a Republica uma organizagdo politica que serve o homem, ¢ ndo o homem que serve os
aparelhos politico-organizatdrios. (CANOTILHO, 2003, p. 225).

A tutela das informacgdes disponibilizadas tem relagdo com a tutela da personalidade
do usuario/consumidor, pois os dados pessoais sdo a exteriorizagdo da propria personalidade
do individuo, no que se refere a ter uma ligagdo concreta com a pessoa. A relacdo se da
diretamente a dados em conformidade com a lei, tais como nome civil, identidade de género,

9
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orientacdo sexual, religiosa, politica, domicilio, habitos de consumo, entre outros ja citados
anteriormente.

Desse modo, o desenvolvimento dos meios de tutela especificos, em relagdao a
personalidade, ocorre quando uma conduta se revela lesiva a dignidade do consumidor e de
alguma maneira mancha aspectos de sua personalidade como, “um produto ou servico
defeituoso; praticas contratuais ou comerciais abusivas, negativagao indevida, facilitacdo da
aquisicdo de dados da vida pessoal do consumidor e posterior repasse para bancos de dados
especializados” (TRAJANO, 2010, p.71). O referido direito tem protecdo taxativa no artigo 4°
do Cédigo do Consumidor, (BRASIL, 1990), ao prever que, a Politica Nacional das Relagdes
de Consumo, tem por objetivo o atendimento das necessidades dos consumidores, o respeito a

sua dignidade, saude e seguranca, a protecao de seus direitos econoOmicos.

3.3 A protecao de dados enquanto direito fundamental da pessoa humana

O status de direito fundamental da prote¢ao de dados e informacgdes - no ordenamento
brasileiro - ainda ndo surge de forma taxativa. Contudo, entendo que por meio da
interpretacao Constitucional - tratada no item anterior - ¢ possivel aplicar o referido status no
ordenamento patrio, justamente com a aplicagdo do artigo 5°, inciso X, que nos diz ser
inviolavel “a intimidade, a vida privada, a honra e a imagem das pessoas” (BRASIL, 1988). A
importancia reside na garantia e na defesa da dignidade pessoa humana, em simetria ao direito
de personalidade, frente a imensiddo e a for¢a cogente dos provedores de internet e das
empresas que se valem do pouco conhecimento do consumidor sobre os comandos e
aplicagdes que lhe sdo apresentadas nos sites de comércio on-line, o e-commerce.

Alguns paises do continente europeu - os quais sofreram mudangas em seu regime
politico e que puderam reelaborar as suas cartas politicas - dispuseram normas a fim de
garantir direitos em relagdo a matéria em comento. E o caso da Espanha, que tem na redagéo
de sua CartaMagna de 1978, o artigo 18, nos seguintes termos: “[...] 4. A lei limitard o uso da
informatica para garantir a honra e a intimidade pessoal e familiar dos cidadaos e o pleno
exercicio de seus direitos” (ESPANHA, 1978). Em Portugal, na Constitui¢do de 1976, o
artigo 35 trata da informatica na seguinte forma: “l1. [...] os cidaddos tém o direito de acesso a

dados informatizados que lhes digam respeito, podendo exigir a sua retificacao e atualizagao,
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e direito de conhecer a finalidade a que se destinam, nos termos da lei” (PORTUGAL, 1976).
Também a Carta de Direitos Fundamentais da Unido Europeia conferiu a protecao de dados e

informacdes o referido status de direito humano fundamentallogo no artigo 82, in verbis,

Protecgdo de dados pessoais. 1. Todas as pessoas tém direito a protecdo dos dados
de carater pessoal que lhe digam respeito. 2. Esses dados devem ser objeto de um
tratamento leal, para fins especificos e com o consentimento da pessoa interessada
ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito
de aceder aos dados coligidos que lhes digam respeito e de obter a respectiva
retificacdo. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma
autoridade independente. (UE, 2000).

Com efeito, ¢ de se considerar o carater de protecao de dados pessoais como matéria
diretamente ligada a protecdo dos direitos humanos e das liberdades fundamentais, pois, a
consolida¢dao do referido direito naCarta de Direitos Fundamentais da Europa (2016)- ¢ a
refletir na doutrina e no proprio ordenamento de muitos paises membros - corrobora para a
assertiva e nos conduz a um patamar ainda mais elevado na protecao de dados e informagdes

pessoais.

3.4 O ordenamento infraconstitucional a protecio de dados

Como disposto no decorrer do presente estudo, o didlogo das fontes ¢ fundo para a
compreensdo, sistematizacdo, interpretagdo e aplicacdo da legislagdo patria na matéria em
comento. O recurso instrumental juridico coaduna-se ao fato de que os dados pessoais sdo as
proprias pessoas. Por consequéncia, a tutela ao consumidor na relagdo contratual, tem por
objeto afastar a livre disposi¢ao dos referidos dados aos que ndo levem em consideragdao o
carater personalissimo do consumidor. Nesse contexto, ¢ de gizar que a relagdo entre
consumidor e fornecedor/produtor deve sempre ser pautada pela boa-fé objetiva, no caso,
deve ser mantida a lealdade contratual entre as partes. Tal principio robustece o direito do
consumidor de que seus dados ndo devem ser usados para fins os quais ndo sejam os dispostos
no contrato firmado. Por esse caminho, € possivel reagrupar a linha de atuago entre as partes

em principios comuns a permear a legislacdo, no que se refere a relacdo consumerista.

3.5 Principio da transparéncia e finalidade da coleta
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O consentimento do titular dos dados a serem tratados guarda relagcdo direta com a
transparéncia que deve ser respeitada quando da realizagdo do ato juridico. O tratamento dos
dados nao deve acontecer sem o conhecimento do consumidor, pois, o referido deve ser
informado sobre todos os procedimentos inerentes ao ato. Desse modo, o consumidor passa a
ter o necessario controle sobre o fluxo de seus dados e informagdes. Inicialmente, confere-se
que o consentimento do consumidor deve ser expresso, livre e informado. E o modelo opt in,
que exige uma postura ativa da parte que produz tais dados. O referido direito surge no Marco
Civil da Internet no artigo 7°, incisos VII e IX. O primeiro compde o direito de o consumidor
em: “ndo ter o fornecimento de seus dados pessoais, inclusive registros de conexdo e acesso a
aplicacdes de internet, salvo mediante autorizagdo ou nas hipdteses previstas em lei”
(BRASIL, 2014). O consentimento deve constar de forma destacada das demais clausulas
contratuais. Nesta relacdo ha também o modelo opt out, que tratar-se-4 com mais propriedade
no item a seguir. Por ora registra-se que o tratamento sem o consentimento do consumidor
somente poderd ocorrer em situagdes que ndo acarretem prejuizo ou riscos a sua
personalidade. Desse modo, a transparéncia nas relagcdes contratuais encontra abrigo direto no
Cdodigo de Defesa do Consumidor, no inciso III, do artigo 6°, ao dispor como garantia: “a
informagdo adequada e clara sobre os diferente produtos e servigos, com especificacdo correta
de quantidade, caracteristicas [...] bem como os riscos que apresentem” (BRASIL, 1990). O
artigo 46, do mesmo Codigo, ¢ taxativo ao firmar que os contratos que regulam as relagdes de
consumo: “ndo obrigardo os consumidores, se nao lhes for dada a oportunidade prévia tomar
conhecimento de seu conteudo, ou forem criadas dificuldades para que o contratante possa
compreender o conteudo” (BRASIL, 1990).

Retomando o Marco Civil da Internet, no mesmo artigo supramencionado, 0s incisos
I, VIII também referem a necessidade de transparéncia na relagdio com o
usuario/consumidor. A transparéncia primeiro se da na inviolabilidade e sigilo de suas
comunicagdes privadas armazenadas. Sendo, ainda, possivel de afirmar-se que apresenta em
seu amago o respeito ao principio da finalidade, resguardado que as informagdes prestadas
devem ser: “claras e completas sobre a coleta, o uso armazenamento, tratamento e protecao de
seus dados pessoais, que s6 poderdo ser usados atendendo a finalidade a qual foram
coletados” (BRASIL, 2014). O principio da finalidade da coleta, que pode ser visto também

no artigo 16, inciso II, do Marco Civil da Internet, tem razdo no sentido de que os dados
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fornecidos somente devem ter uso para o que foi comunicado ao consumidor no ato da coleta.
Neste caso, fundamenta-se a restri¢ao da transferéncia de dados pessoais a terceiros.

Um exemplo de lesdo a legislagdo, ora analisada, ¢ a instauracdo de processo por
parte do Ministério da Seguranga e Justi¢a, por meio do Departamento de Prote¢do e Defesa
do Consumidor, em que a rede social Facebook foi denunciada por compartilhamento
indevido de dados dos seus usuarios, a fim de beneficiar a empresa Cambridge Analytica. O
site de relacionamentos também responde a justica dos EUA por ter promovido acordos com
empresas fabricantes de smartphones, no qual dava acesso a informagdes pessoais de milhdes
de seus usudrios. Atualmente, ambas as empresas, respondem por violacdo de dados para o
uso politico eleitoral na campanha a presidéncia da Republica de Donald Trump.

(ASSOCIACAO NACIONAL DE JORNALIS, 2019).
3.6 Principio do livre acesso, retificaciao e exclusdo de dados

O Coddigo de Defesa do Consumidor, em seu artigo 43, ¢ pe¢a normativa eficaz a
tratar sobre informagdes pessoais em bancos de dados e cadastros. O consumidor tem o direito
a ter acesso as informagdes armazenadas e poderd obter copias e, se for o caso, promover a
devida retificacdo de dados. As informacdes registradas indevidamente poderdo ser
canceladas e as obsoletas ou impertinentes poderdo ser suprimidas. (BRASIL, 1990). A esse

respeito o Marco Civil da Internet, em seu artigo 7° e inciso X, preve:

A exclusdo definitiva dos dados pessoais que o consumidor tiver fornecido a
determinada aplica¢do de internet, a seu requerimento, ao término da relacdo entre
as partes, ressalvadas as hipoteses de guarda obrigatoria. (BRASIL, 2014).

A relagdo contratual on-line ndo obriga que os dados informados permanegam por
tempo indeterminado na plataforma da empresa. O referido artigo foi fundamento para o
entendimento da 2* Turma Civel do Tribunal de Justica de S3ao Paulo, a qual garantiu a
determinado usuério do servico PagSeguro que o usuario/consumidor tivesse a exclusdo
definitiva de seus dados apos realizada a transagdo comercial. A relatora do recurso, que
reformou a sentenga, foi assertiva ao firmar que: “Nota-se que a lei apenas ressalva as
hipoteses de guarda obrigatéria. Nao exige o uso indevido para, entdo, surgir o direito do
usuario. Trata-se de verdadeiro direito potestativo, sem qualquer condi¢do para ser exercicio”

(SAO PAULO, 2017).
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Ainda neste ponto, tem-se a Lei do Cadastro Positivo, que foi alterada no ano de
2019 e sancionada pelo presidente da Republica. Em vigor na referida Lei surge a inclusao
dos nomes dos consumidores de forma obrigatoria, sendo necessario que o proprio faga
solicitacdo para exclusdo de seus dados do cadastro. E o que pode ser chamado de modelo de
consentimento opt out, em que se considera legitimo o tratamento de dados se o titular ndo se
manifestar de forma contraria. O contexto apresentado antecipa o disposto na Lei Geral de
Tratamento de Dados— que entrara em vigor em 2020 - no seu artigo 7° incisos VI, IX e X. No
caso, a nova lei garante que as limitagdes ao tratamento de dados ndo impedem o controlador
do seu exercicio regular de direito sempre que houver interesse, inclusive para a protecao de
crédito. (BRASIL, 2018). E uma questdo ainda a ser muito debatida pelos doutrinadores
patrios e a refletir nas decisdes dos Tribunais, pois, o historico da relagao contratual com o
consumidor sera permanente no cadastro do produtor/fornecedor.

Dessa maneira, mesmo que em determinado momento de sua vida, o consumidor
tenha tido dificuldades em adimplir seus compromissos € no restante niao, a sua pontuacao
poderd nao refletir exatamente a sua condicdo e capacidade de adimplemento no tempo
presente, quando da celebragdo de um novo contrato. Com isso, certamente, restara
prejudicado o consumidor, no momento de solicitar um crédito ou realizar a compra de
determinado produto, se a sua pontuagdo ndo for adequada ao padrdo do produtor/fornecedor

ou se seu nome nao constar no cadastro.

3.7  Principio da seguranca a dados sensiveis

Os dados pessoais devem ser protegidos por meios técnicos e administrativos
adequado, e a sua manutencdo deve prever os cuidados para o ndo extravio, destruigao,
modificagio, transmissdo ou acesso ndo autorizado. E o que prevé o inciso I, do artigo 7%, do
Marco Civil da Internet, o qual assegura: “o direito a inviolabilidade da intimidade e da vida
privada, sua protecao e indenizacao pelo dano material ou moral decorrente de sua violagao”
(BRASIL, 2014). Nesta condi¢do, ao ocorrer um dano, ha a responsabilidade objetiva do
fornecedor prevista no artigo 14, do Cédigo de Defesa do Consumidor, (BRASIL, 1990), a
fim de consubstanciar o dever do fornecedor em manter sistemas seguros, os quais nao tragam

lesdo aos dados fornecidos pelo consumidor. Dessa forma, ndo cabe a avaliagdo sobre a
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ocorréncia de culpa, mas a leitura e aplicacdo da norma cogente sobre a matéria prevista no
mesmo Codigo em seu artigo 12 ao prever: “a responsabilidade do fabricante, produtor ou
construtor, independentemente da existéncia de culpa, pela reparacdo de danos causados ao
consumidor” (BRASIL, 1990). Também em seu artigo 10 a responsabilizar o
produtor/fornecedor quando prevé que nao podera ser posto no mercado consumerista produto
ou servigo que apresentar alto grau de periculosidade ou seguranca.

Portanto, ao haver uma situacao a ferir a seguranga dos dados e informacgdes
prestadas pelo consumidor, faz jus o referido ao ressarcimento pelos danos sofridos, face ao
fato de confiar na prestacdo do servico ofertado e que, por parte do produtor/fornecedor, nao
teve a devida cautela em promover instrumentos de seguranga eficazes no que diz respeito a
sua privacidade. Um exemplo de dados sensiveis, que ndo tiveram a devida seguranga por
parte do controlador, foi o vazamento de quase 10 GB de dados pessoais de usudrios do site
Ashely Madison, no ano de 2015. O site - que ¢ especializado em relacionamentos de pessoas
casadas que procuram outras pessoas na mesma situagdo - sofreu um ataque de hackers. O
grupo autodenominado Impact Team, denunciou que a plataforma de relacionamentos
mantinha os dados dos usudrios, mesmo apos o cancelamento dos servicos prestados. O
controlador do site negou as acusacdes, mas, o grupo hacker ameagou que, caso a pagina nao
fosse retirada do ar, iria divulgar os dados pessoais de todas as contas. Os dados que, pela
natureza do servico prestado, eram considerados sensiveis, foram vazados no mundo on-line e
apresentavam, além de nomes, contas de e-mail, os nimeros de cartdo de credito dos usudrios.

(ROHR, 2015).

3.8 A reparacio dos danos sofridos pelo usuario/consumidor

O ordenamento patrio também prevé sancgdes e reparacdo ao consumidor lesado por
ter tido violado seus dados e informagdes, pois tal acontecimento resta por ferir seu direito de
personalidade ou patrimonial, protegidos constitucionalmente. Desse modo, se o consumidor
tiver seus dados inscritos de forma incorreta, por exemplo, no Servigo de Prote¢do ao Crédito,
e isso lhe acarretar um crédito mais caro, ou obstruir o acesso a um crédito novo, tal situagao
podera ser enquadrada no que pode ser entendido da leitura dos artigos 56 e 57 do Codigo de

Defesa do Consumidor, conforme,
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[...] as infragdes das normas de defesa do consumidor ficam sujeitas, conforme o
caso, as seguintes sangdes administrativas, sem prejuizo das de natureza civil, penal
e das definidas em normas especificas [...], sendo que a san¢do pode se dar em forma
de multa; apreensdo do produto; cassacdo do registro do produto junto ao orgdo
competente; suspensao temporaria da atividade, entre outros. (BRASIL, 1990).

Os artigos 72 e 73, do mesmo Codigo, apresentam as medidas penais aos que
impedirem ou dificultarem as informag¢des que constem sobre o consumidor nos cadastros;
banco de dados; fichas ou registros; com pena de detencao de seis a dois anos. Também se o
produtor/fornecedor deixar de corrigir imediatamente informagdo sobre o consumidor que
saiba ou deveria saber ser inexata, esta sujeito a pena de detengdo de seis meses ou multa.
Além das penas de deten¢dao ou multa, também poderdo ser aplicadas penas de prestacao de
servicos a comunidade, ¢ a interdi¢ao temporaria de direitos. (BRASIL, 1990). O Marco
Civil da Internet, por sua vez, no artigo 12, incisos I a V, traz um rol de sangdes como
adverténcia, multa, suspensdo temporaria das atividades e proibi¢do do exercicio das
atividades. (BRASIL, 2014).

A questdao que se impde tem lastro no fato de que a vulnerabilidade do consumidor ¢
peca capital na relacdo on-line. A cada dia as empresas encontram novos meios de colher
dados e, assim, promover agdes que ferem direitos de privacidade e formas de tratamento dos
dados. Com efeito, a legislagcdo deve ser adequada e atualizada a cada novo periodo a fim de

proteger de forma permanente o direito de personalidade dos consumidores.

BREVES CONSIDERACOES FINAIS

O universo on-line tem um enorme espaco na vida das pessoas e com isso as relagdes
contratuais na area consumerista encontram novos meios de efetivacdo e, por consequéncia,
novos direitos e deveres entre as partes. No modelo de produgdo capitalista - onde a
sociedade ¢ educada para consumir mais e mais - compreender o comportamento € as
necessidades das pessoas €, desde sempre, um objetivo a ser perseguido entre produtores e
fornecedores.

Com a consolidagcdo da Sociedade da Informagdo, as empresas encontraram meios
ainda mais eficazes para medir o comportamento e interagir com os consumidores. Contudo,

os instrumentos usados para analisar essa nova sociedade e suas demandas, muitas vezes
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ferem a propria dignidade das pessoas na tutela de seu direito de personalidade, pois, torna o
usuario/consumidor vulneravel e, por vezes, ndo respeitam a sua privacidade e fazem um mau
uso das informagdes prestadas. A monetarizagdo dos dados pessoais firma-se como a mais
valia do capitalista, sob um mercado que fragiliza a posicdo do consumidor, o qual ndo tem
pleno conhecimento dos instrumentos usados para coletar seus dados e, tampouco, o destino
que lhes ¢ conferido. Esse fato ocorre deliberadamente, pois, foge a consciéncia de que nos
mesmos produzimos os dados que servem para alimentar o proprio sistema. Nesta ideia, a
protecdo a privacidade e ao direito de personalidade dos consumidores, deve ser uma acao
constante do poder publico por meio de uma legislag¢do atualizada e eficaz.

Em meio a essa discussdo, o didlogo das fontes normativas ¢ um modelo a promover
a referida protecao, pois se nao ¢ possivel que haja uma tnica norma a disciplinar tal matéria,
a evolugdo do direito, em relacdo a evolucdo da propria sociedade, deve permitir que os
juristas e estudiosos da matéria componham a sua cognicao a partir do didlogo de mais de um
instituto normativo e, assim, promover a garantia Constitucional de respeito aos direitos

humanos fundamentais dos consumidores.
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