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RESUMO

O presente artigo analisa o instituto juridico da protecao de dados informéticos, que veio a ter especial
protecdo no pais por meio da Lei n. 13.709de 2018, com alteracdes pela Lei 13.583de 2019 e pela Lei
14.010 de 2020. A abordagem doutrinaria e da legislacdo se mostra imprescritivel para a apreciacao
do direito a autodeterminacdo informativa. Esse direito € analisado a luz dos direitos e garantias
fundamentais expressos na Constituicdo, em especial atencdo ao direito a personalidade sob viés
moral. Embora amparado por uma histérica decisdo da Suprema Corte e, atualmente, legitimado no
plano infraconstitucional pela LGPD em vigor, a protecdo de dados ainda ndo foi consagrada
expressamente pela Carta, sob o enfoque que agora se almeja pela sociedade. A vista disso, faz-se
uma analise da PEC n. 17/2019 bem como dos motivos que justificam a sua aprovacao pelo Poder
Legislativo e a consequente recepcdo como direito fundamental pelo ordenamento juridico brasileiro.

Palavras-chave: Protecdo de dados. LGPD. Diretos fundamentais.
ABSTRACT

This article analyzes the legal institute for the protection of computer data, which came to have special
protection in the country through the L. n. 13.7090f 2018, with amendments by L. n. 13.583 of 2019
and L. 14.010 of 2020. The doctrinal and legislation approach is essential for the appreciation of the
right to informative self-determination. This right is analyzed in the light of the fundamental rights
and guarantees expressed in theConstitution, in particular the right to the personality of the human
person under moral bias. Although supported by a historic Supreme Court decision and, currently,
legitimated in the infra-constitutional plan by the LGPD that is effect, data protection has not yet been
expressly enshrined in the Constitution, especially about personality rights.Because of this, an
analysis of PEC n. 17/2019 as well as the reasons that justify its approval by the Legislative and the
consequent reception as a fundamental right by the Brazilian legal system.

! Advogada, P6s-Graduada em Direito Processual Civil pela PUCRS.
2 Advogada, Pés-Graduada em Direito Publico pela FMP.



S

Qe
@A' ESA [ I] REVISTA ELETRONICA
RIO GRANDE DO SUL DA ESA/RS
.’.‘ ~

Volume 10 — Numero 2 (2021) - Porto Alegre — Rio Grande do Sul — Brasil

Keywords: Data protection. LGPD. Fundamental rights.
INTRODUCAO

Em vigor desde agosto de 2020, Lei Geral de Protecdo de Dados — LGPD — inovou no pais ao
prestigiar a protecdo de dados pessoais tanto no meio fisico como em suporte digital. Baseada na
legislacdo europeia, essa lei veio a disciplinar, de modo genérico, uma série de medidas a serem
observadas por qualquer setor que realize o tratamento de informacgdes pessoais, seja esta pessoa
natural ou pessoa juridica, de direito pablico ou privado. E espelhada no modelo europeu ao prever
um catalogo de san¢fes administrativas aos agentes de tratamento de dados.

Inspirada no contexto dos paises ocidentais ricos, a LGPD pode ser considerada o primeiro
passo de um movimento cultural sistematico no Brasil. Muito ao contréario de assumir um papel
essencialmente punitivo e desestimulador de empreendimentos, esse ato normativo contém axiologia
constitucional que correspondera aos anseios dos titulares de dados que, porventura, forem lesados
pelo tratamento abusivo dos setores publico ou privado.

Sem ddvidas a vigéncia da LGPD abriu caminho ao reconhecimento da autodeterminacéo
informativa sendo, inclusive, um dos seus fundamentos. A autodeterminacdo informativa &,
claramente, uma cisao do direito fundamental a personalidade da pessoa natural, motivo pelo qual se
mostra oportuno sua constitucionalizag&o.

Tendo em vista tais consideragdes, 0 presente artigo traca uma breve cronologia acerca da
tutela juridica da protecdo de dados no mundo e no Brasil; além de uma analise dos conceitos e
principios previstos pela LGPD e sua relagdo com os direitos fundamentais. Por fim, sera exposta as
tratativas da PEC n. 17/2019 e os reflexos da constitucionalizago do direito a protecéo de dados no

pais.

1. PANORAMA HISTORICO DO MUNDO E DO BRASIL SOBRE A PROTECAO DE
DADOS

O processo de internalizacdo da tutela juridica da protecdo de dados em escala mundial,
fendmeno que ndo e tdo recente e considerados o histdrico internacional do qual veicula o tema, teve
maior impulso em virtude da atual perspectiva social, cultural e econdmica da sociedade
contemporanea. A democratizacdo do uso da internet — largamente ampliada se comparada ao cenario
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do decénio anterior —, 0 avan¢o numérico dos negdcios juridicos on-line e a transfronteiricidade das
relacOes estatais e pessoais podem ser apenas alguns dos movimentos de massa que corroboraram
para a estruturacdo legal da tutela protetiva de direitos decorrentes de atividades virtuais que esta em
vigor no Brasil.

Na década de 60 do séc. XX, a automatizacéo dos processos de producdo e o inicio da era da
multimidia fez despertar uma preocupacdo sobre a regulacdo de dados pessoais, particularmente na
Europa (LAVITS, 2017). O Estado de Hesse, na Alemanha, foi a pioneiro no desenvolvimento
legislativo acerca da protecdo de dados, seguida da Suécia e dos Estados Unidos.

A primeira lei local regulamentadora foi editada no ano de 1970pelo Estado Alemé&o de Hesse,
com a Hessisches Datenschutzgesetz, a qual dispunha, em sintese, sobre a tutela de dados processados
eletronicamente e a criagdo de um drgao de controle independente para o controle e registro das
informacdes (FITKAU, 2018). Poucos anos apos, em 1973, a Suécia sanciona o Estatuto para Banco
de Dados — Data Legen289. Por sua vez, em 1974 o PrivacyActde 1975 estabelece, nos Estados
Unidos, um cédigo de boas praticas a informacdo, que vem a reger o recolhimento, manutencao, uso
e a disseminagdo de informacgdes pessoais mantidas nos sistemas registrais de agéncias federais
(WINN, 2020). Em 1977, o Parlamento alemao aprova sua primeira lei federal de protecdo de dados
pessoais, a Bundesdatens chutzgesetz (BDSG). Estalei definiu conceitos e setores governamentais de
processamento de dados, estabeleceu diretrizes e medidas técnicas e organizacionais, bem como
infracbes administrativas. Em termos praticos, consagrou um regime robusto e detalhado que
demandava um acompanhamento minucioso para sua aplica¢cdo (DEUTSCHLAND, 2016).

O ndcleo essencial dessas leis pairava sobre a concessdo de autorizagdes para a criagao de
bancos de dados e o controle a posteriori pelos 6rgaos publicos. Pretendeu-se regular um cenario no
qual centros elaboradores de dados, de grande porte, concentrariam a coleta e gestdo dos dados
pessoais. Em outros termos, era enfatizado o controle do uso de informacdes pessoais pelo Estado e
por suas estruturas administrativas, que eram o destinatario principal — quando ndo Unico — de tais
normas (DONEDA, 2011).

Nessa década, um importante julgamento de reclamagdes constitucionais contra a Lei do
Censo — Volkszéhlungsgesetz —de 1983 pelo Tribunal Constitucional Federal Alemao daria caminho
ao reconhecimento do direito fundamental a autodeterminagdo informativa.

Por meio da referida lei, ordenou-se o recenseamento geral da populacdo alemé a partir de

dados sobre a profissdo, moradia e local de trabalho para propdsito estatistico, como o estagio do
3
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crescimento populacional e as caracteristicas demograficas, sociais e econdmicas da populacdo do
territorio federal. Havia, também, a previsdo da possibilidade de comparagdo dos dados levantados
pelos pesquisadores — credenciados com registros publicos —, bem como da transmissdo de dados
tornados anbnimos a reparticdes estatais para fins de execucao administrativa. O ato normativo gerou
grande reprovacdo pela populacédo a época, sob o argumento que a Lei do Censo violaria diretamente
alguns direitos fundamentais, sobretudo o direito ao livre desenvolvimento da personalidade
(MARTINS, 2016).

N&o obstante o Tribunal Constitucional Alemé&o tenha confirmado a constitucionalidade da
lei, declarou nulos os dispositivos que previam a comparacgdo e trocas de dados e a competéncia de
transmisséo de dados para fins de execucdo administrativa. Em suas razdes, justificada no valor da
dignidade humana que da vazdo a livre autodeterminacdo do individuo como membro de uma
sociedade justa e igualitaria, destacou:

A autodeterminacdo individual pressupde, porém — mesmo sob as condigdes da
moderna tecnologia de processamento de informacao-, que ao individuo seja garantia
a liberdade de decisdo sobre agdes a serem precedidas ou omitidas e, inclusive, a
possibilidade de se comportar realmente conforme tal deciséo.

Uma ordem social e uma ordem juridica que a sustente nas quais os cidaddos néo
soubessem mais quem, o qué, quando, e em que ocasido se sabe sobre eles, ndo
seriam mais compativeis com o direito & autodeterminacdo na informagédo
(MARTINS, 2016).

A decisdo da Corte Alema foi o marco histérico do denominado direito a autodeterminacéao
informativa e ainda continua sendo mencionada pela jurisprudéncia brasileira atual.

Ha poucos anos, no primeiro semestre de 2018, entrou em vigor o Regulamento Europeu de
Protegdo de Dados 2016/679 — General Data ProtectionRegulation —, elaborado e aprovado pela
Unido Europeia. Trata-se de uma lei de privacidade impositiva de obrigacdes aos setores 0s quais
operam com 0 processamento de informacdes, qualquer que seja sua localizacdo, desde que coletem
dados relacionados a pessoas da comunidade europeia. Além disso, reconhece algumas subespécies
do direito a privacidade para os titulares de dados, como os direitos de ser informado, de acesso, de
retificacdo e o direito de restricdo ao processamento, por exemplo (WOLFORD, 2018).

No cenério brasileiro, pode-se dizer que a Constituicdo Federal de 1988 consagrou
implicitamente a prote¢do de dados no art. 5°, XIlI, ao dispor acerca da inviolabilidade do sigilo de
dados, embora com pouco ou nenhum direcionamento ao processamento virtual quando de sua

elaboracao.
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Em 2020, o STF teve a oportunidade de reconhecer explicitamente o principio da
autodeterminacgé@o informacional em sede de medida cautelar na ADI 6389proposta pelo Partido
Socialista Brasileiro contra a Medida Proviséria n. 954/2020, a qual dispunha sobre o
compartilhamento de dados por empresas de telecomunicacdes com o IBGE para o0 uso em producao
estatistica durante a pandemia da Covid-19.

Em decisdo, a Min. Relatora Rosa Weber concluiu que, em que pese ndo questionada a
relevancia, seriedade e legitimidade do trabalho desempenhado pelo IBGE ao produzir dados e
informacdes estatisticas, a MP n. 954/2020 n&o representaria mecanismo técnico ou administrativo
adequado para proteger os dados pessoais de acessos ndo autorizados, vazamentos acidentais ou
utilizagdo indevida, indo de encontro com as garantias fundamentais da liberdade individual,
privacidade e do livre desenvolvimento da personalidade.

Outrossim, o proprio IBGE ja anunciara parceria com o Ministério da Saude para quantificar
as pessoas com sintomas da doenca e dimensionar os impactos da pandemia no mercado de trabalho,
0 que demonstraria a desnecessidade e 0 excesso do compartilhamento de dados disciplinado no ato
normativo em questdo. Tais motivagdes corroboraram para, naquele ano a Suprema Corte, por
maioria, referendar a liminar para suspender a eficacia da MP n. 954/2020, concluindo que a
Constituicdo contemplaria elementos basilares aptos a protecdo de dados.

Como resposta ao cenadrio mundial- mais avancado e veterano no tocante a tutela protetiva de
dados — e as cobrancas internas para que o Brasil tivesse uma legislacdo sobre o assunto, 0 ex-
presidente Michael Temer sanciona a LGPD, Lei n. 13.709/2018, que veio a entrar em vigor no
segundo semestre de2020.

Essa norma ja sofrera algumas altera¢6es desde sua publicacéo, pela Lein. 13.853/2019 e pela
L. 14.010/2020, esta ultima confirmou a vigéncia das san¢des administrativas da LGPD para agosto
deste ano. Entretanto, a violagcdo aos principios da LGPD, apta a ensejar san¢des civeis, amparadas
pelo Cddigo Civil ou pelo Cddigo de Defesa do Consumidor, conforme o caso, ja estdo sendo
plenamente aplicaveis as pessoas fisicas e juridicas que, de forma indevida, lidam com o tratamento
de dados pessoais.

Por 6bvio, 0 manejo de dados de terceiros, antes da publicacdo da mencionada lei, ja deveria
seguir ritos transparentes e claros, pautado na boa-fé das comunicagdes e a luz das boas praticas das
relacOes interpessoais. A publicacdo da LGPD veio a proporcionar seguranca juridica e amparo legal

ao anseio popular frente aos recorrentes ilicitos no tratamento de dados pessoais.
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2. NOTAS INTRODUTORIAS A LEI GERAL DE PROTECAO DE DADOS PESSOAIS

A temética da tutela dos dados pessoais ganhou cada vez mais importancia no cenario
mundial. Por conta da percepgéo de que os dados pessoais representam e identificam o seu titular,
estejam eles disponibilizados em base fisica ou digital, existe a necessidade de que sejam protegidos.
Além de determinar uma caracteristica personalissima daguele que os cria ou 0s expde, os dados, sob
0 ponto de vista econémico, possuem aptiddo de serem convertidos em informacGes Uteis — e até
essenciais — para diversas atividades comerciais, razdo pela qual a sua protegdo juridica se faz
pertinente.

De fato, a regulamentacao do tratamento de dados no mundo e no Brasil advém da necessidade
de se ter uma adequada tutela dos prdprios direitos fundamentais que podem ser afetados pelo mau
uso — diga-se abusivo — destes. Alguns desses direitos s&o mencionados pela LGPD, a exemplo do
artigo 1°, o qual define seu objetivo: a protecdo aos direitos fundamentais de liberdade, privacidade e
de livre desenvolvimento da personalidade da pessoa natural.

Ocorre que, antes de se adentrar especificamente na protecdo dos direitos fundamentais
envolvidos, é importante que se esclarega alguns conceitos e principios basicos dispostos na LGPD.

Em seu artigo 5° a Lei n. 13.709/2018 define alguns conceitos, e, entre eles, o que é
considerado “dado pessoal”, “dado pessoal sensivel” e “dado anonimizado”, definidos,
respectivamente, nos incisos I, Il e 11l. A correta distingdo entre essas trés espécies de dados se faz
necessaria, ja que cada um corresponde a uma tutela especifica.

Segundo a lei, “dado pessoal” é a informagdo relacionada a pessoa natural identificada ou
identificavel. Isto é: qualquer dado, nimero ou informagdo capaz de determinar individualmente
quem ¢ o seu titular; ou, ainda, no caso de “dados pessoais indiretos”, qualquer informagao que possua
o0 potencial de identifica-lo, apds ser agregado com outros dados. Exemplos comuns de dados pessoais
sdo 0 nome, numero de RG e CPF, endereco, data de nascimento, estado civil e niUmero de telefone
(PORTO, 2020).

Além disso, a LGPD considera como “dado pessoal” aqueles utilizados para formagdo do
perfil comportamental de determinada pessoa natural, se identificada, € o que dispde a literalidade do
seu artigo 12, 82° (BRASIL, 2018).

De acordo com a Lei n. 13.709/18, as hipdteses taxativas em que o tratamento de dados
pessoais € permitido, sdo estas:
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Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para 0 cumprimento de obrigacgdo legal ou regulatéria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucgdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicOes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por drgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

VII - para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da satide, em procedimento realizado por profissionais da area da
salide ou por entidades sanitarias;

VIII - para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salde ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
gue exijam a protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislagdo pertinente
(BRASIL, 2018).

Infere-se que, se a LGPD ja estivesse em vigor antes do pronunciamento judicial do STF —
acerca da constitucionalidade da MP n. 954/2020 —, possivelmente o compartilhamento de
informacdes pessoais dos consumidores pelas empresas de telecomunicacdes para o IBGE, seria
legitimo, considerando o que dispde o inciso IV do artigo em questéo.

Caso os dados pessoais sejam utilizados ou tratados fora das hipéteses legais, 0s responsaveis
incorrerdo nas infracbes administrativas descritas no artigo 52 da lei, o qual prevé, dentre outras
penalidades: adverténcia, multa simples ou diaria, publicizacéo da infragdo depois de confirmada a
sua ocorréncia e até proibigdo parcial ou total do exercicio de atividades relacionadas ao tratamento
de dados.

Por sua vez, a legislagdo considera “dado pessoal sensivel” aquele que se refere a origem
racial ou étnica; a convicgdo religiosa; & opinido politica; a filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico; a saude ou vida sexual, e a dado genético ou biométrico,
quando vinculado a uma pessoa natural. Especificamente, um dado pessoal sensivel é qualquer
informacdo capaz de gerar discriminacdo ou preconceito, dependendo do contexto em que for
utilizada (PORTO, 2020).
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O cuidado no tratamento dos dados pessoais sensiveis é tdo importante que a lei dedicou uma

secao especifica para aborda-lo com maior profundidade. O artigo 11, Lei n. 13.709/18, menciona,

em rol taxativo, as hipdteses especificas pelas quais serd autorizado o tratamento dos dados pessoais

sensiveis:

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipéteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hip6teses em que for
indispensavel para:

a) cumprimento de obrigacdo legal ou regulatdria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucédo, pela administragéo
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Ultimo nos termos da Lei n® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por profissionais de
salde, servicos de salde ou autoridade sanitaria; ou

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletronicos, resguardados 0s
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais
(BRASIL, 2018).

A LGPD, acertadamente, conferiu atencdo especial a regulamentacéo legal sobre o manejo de

dados pessoais sensiveis. Na medida em que estes, quando abusivamente tratados, poderdo ter o

conddo de segregar ou prejudicar determinado segmento da sociedade, sem justificacdo plausivel,

espera-se que a legislacao direcione tutela especifica para esse modelo de dados.

Ainda, ha definicdo legal do que é “dado anonimizado”. Constitui-se em um dado pelo qual

sua titularidade ndo possa ser identificada se se considerar 0 uso dos meios técnicos e razoaveis

disponiveis na ocasido de seu tratamento, a exemplo dos resultados das pesquisas eleitoras (PORTO,

2020). Nesse caso, o tratamento de tais dados ndo exige o enquadramento em uma das permissivas


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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legais, desde que seja mantida e garantida essa anonimizagdo, nos termos dos artigos 123, caput, e
16, inciso 11, da LGPD.

Quanto ao status anonimizado de um dado, o inciso XI do artigo 5° o considera como aquele
em que se tem perdida a possibilidade de associacao, direta ou indireta, a um individuo, desde que
atendido o uso de meios técnicos razoaveis e disponiveis no momento do tratamento. O processo
utilizado para realizacéo de estudo por 6rgdos de pesquisa, como, por exemplo, o Censo, adquire tal
conceituagdo do que vem a ser “anonimizagao”.

Além disso, cumpre esclarecer quem ¢ o “titular de dados”. Segundo o inciso V do artigo 5°,
titular ¢ a “pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento”.
Percebe-se que a lei, no que concerne a sua aplicabilidade, acaba por deixar as pessoas juridicas de
fora desse conceito (LIMA, 2020). Embora, em termos praticos, também venha a ser a legitima
proprietaria de informacdes essenciais para continuidade da atividade empresarial, as quais exigem
protecéo.

Em que pese as pessoas juridicas estejam excluidas do ambito protetivo da lei, elas se obrigam
a observar tais disposicdes ao realizarem qualquer operacdo de tratamento que se enquadre nos
critérios definidos pelo artigo 3°. Conforme o dispositivo, a LGPD ¢ aplicavel as pessoas naturais e
as pessoas juridicas de direito pablico ou privado, independentemente do meio, pais de sede ou do
pais onde estejam localizados os dados, quando realizarem: o tratamento de dados pessoais no
territorio nacional; operacdes de tratamento de dados cujo objetivo seja a oferta ou o fornecimento de
bens ou servicos para pessoas naturais localizadas no Brasil; e a coleta, em territério nacional, de
dados pessoais. Quanto a esta Ultima, o § 1° do mesmo dispositivo esclarece que a coleta de dados é
realizada no Brasil quando o titular, no momento da coleta, se encontre em solo brasileiro.

Outrossim, o artigo 4°, Lei n. 13.709/18, vem a elencar algumas das situacdes pelas quais a

lei ndo e aplicavel, exposto a seguir:

3 Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins desta Lei, salvo, quando o processo
de anonimizagdo ao qual foram submetidos for revertido, utilizando exclusivamente meio préprios, ou quando, com
esforcos razoaveis, puder ser revertido.

4 Art. 16. Os dados pessoais serdo eliminados apds o término do seu tratamento, no dmbito e nos limites técnicos das
atividades, autorizada a conservacdo para as seguintes finalidades:

[-]

I — estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados pessoais.
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Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipGtese os arts. 7° e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacao e repressdo de infracfes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de
dados pessoais adequado ao previsto nesta Lei (BRASIL, 2018).

Satisfeitas tais consideracdes iniciais, cabe, ainda, destacar os principios previstos no artigo

6°da LGPD. E possivel observar que, de maneira geral, a lei € essencialmente principioldgica, o que

também auxilia na formacdo de uma diretriz interpretativa a solucdo técnico-adequada ao caso

concreto. A LGPD refletiu, portanto, o método interpretativo denominado doutrinariamente de

“Interpretagdo auténtica contextual”, técnica pela qual o intérprete simplesmente se utiliza do proprio

texto legal objeto de intepretacdo para chegar a carga normativa aplicavel a uma situacdo especifica.

A par disso, observa-se seus principios da Lei n. 13.709/18:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

| - finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

I11 - necessidade: limitagdo do tratamento ao minimo necessario para a realizacéo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nédo
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para 0 cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de
tratamento, observados os segredos comercial e industrial;

10
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VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicéo, perda, alteracdo, comunicacgéo ou difuséo;

VIII - prevencédo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da ado¢do
de medidas eficazes e capazes de comprovar a observancia e 0 cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficicia dessas medidas
(BRASIL, 2018).

No que tange ao principio da boa-fé, previsto no caput do artigo supramencionado, ha a
diretiva para que todas as partes envolvidas na relacdo de tratamento de dados — titulares,
controladores, operadores e agentes de tratamento — assumam uma postura ética na conducdo das
operac0es e na prestacdo de informacdes (LIMA, 2020), o que denota o viés objetivo do postulado.

Isto posto, conclui-se que além de servirem como fonte de interpretacédo, a presenca legal dos
principios enseja a sua obrigatdria observancia e respeito pelos agentes no momento do
processamento de dados ou qualquer operacdo de tratamento (PORTO, 2020).

Além do mais, a partir de uma andlise sistemética da LGPD, € possivel perceber a intima
relacdo entre o objeto juridico tutelado e a protecdo aos direitos da personalidade da pessoa natural,
na subespécie do direito a integridade moral.

Tendo em vista que os dados pessoais sdo considerados informacgdes capazes de identificar o
seu titular, pode-se afirmar que estes possuem direta proximidade com o direito a privacidade, entre
0s quais estdo o direito a intimidade, a vida privada, a honra e a imagem. A informagdo que tem
aptidao para particularizar e qualificar o seu titular, na verdade, nada mais é do que um elemento,

caracteristica ou atributo da personalidade da pessoa natural.

3. ARELACAO ENTRE OS DIREITOS FUNDAMENTAIS E A PROTECAO DE DADOS
PESSOAIS

A tutela dos dados pessoais se traduz como meio para a prote¢do dos direitos a personalidade,
que sdo estruturados a partir do direito geral de liberdade e do principio da dignidade humana.

Como subespécie dos direitos individuais, o direito a personalidade consiste em um conjunto
de faculdades e direitos inerentes as pessoas naturais. Em regra, sdo indisponiveis, inegociaveis,

absolutos, vitalicios, oponiveis contra todos e intransmissiveis (DOWER, 2010). Como exemplos que

11
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Ihes derivados, citam-se os direitos a liberdade, a vida, a saide, a honra, a0 home a a imagem, 0s
quais possuem regramento especifico no Cddigo Civil e protecdo pelo artigo 5°, inciso X, da
Constituig&o.

Os direitos da personalidade podem ser subdivididos em direitos a integridade fisica — direito
a vida e ao préprio corpo — e direitos a integridade moral — direito a privacidade.

Nas palavras de Marcelo Novelino (2017, p. 374):

Para proteger a privacidade (género), permitindo ao individuo conduzir a prépria
vida da maneira que julgar mais conveniente, sem intromissao da curiosidade alheia,
a Constituicdo assegura a inviolabilidade da intimidade, da vida privada, da honra e
da imagem (espécies). A intensidade da protecdo deve varia conforme a area da
personalidade afetada. Quanto mais proxima das experiéncias definidoras da
identidade do individuo, maior deve ser o peso conferido ao direito a privacidade.

No ambito das redes, em que o titular, muitas vezes, expde dados pessoais para contribuir a
criacdo de um perfil virtual apto para interacdo com o meio virtual ou, até mesmo, para subsidiar a
conclusdo de algumas das fases do contrato eletrénico — modalidade esta que teve especial prestigio
em virtude da situacdo pandémica instalada no pais —, as informacdes pessoais langcadas na internet
poderdo ter protecdo legitima no ordenamento constitucional, visto que também estdo aptas a atingir
a intimidade, honra e imagem. Por isso, € louvavel que se garanta a constitucionaliza¢do do direito a
protecdo dos dados pessoais, abarcado na autodeterminacédo informativa.

Né&o apenas o Cadigo Civil assegura a protecdo contra a violacdo ou a ameaca de violacdo aos
direitos da personalidade, como a Constituicdo ja garante que o prejudicado possui o direito de
pleitear a reparagdo do prejuizo material ou moral eventualmente sofrido contra o causador do dano.

Atenta a esse fato, a LGPD estabeleceu um rol de fundamentos, elencados em seu artigo 2°,

0s quais devem orientar a sua interpretacao e aplicacdo. S&o eles:

Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:

| - o0 respeito a privacidade;

Il - a autodeterminacgdo informativa;

I11 - a liberdade de expresséo, de informacdo, de comunicagéo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnolégico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e
o exercicio da cidadania pelas pessoas naturais (BRASIL, 2018).
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Os primeiros fundamentos do dispositivo — incisos | a IV — possuem valor orientativo que
auxiliardo o legislador e o intérprete a criar e compreender as medidas legais e administrativas que
objetivam a protecéo da informacéo pessoal (LIMA, 2020).

Quanto aos demais fundamentos — incisos V a VII —, a lei faz a reproducédo de algumas das
diretrizes expressas na Constituicdo, estabelecendo um eixo central constitucional e interpretativo da
tutela da protegéo de dados no Brasil (LIMA, 2020).

A LGPD, como tentativa infraconstitucional de tutela de direitos no plano virtual e fisico,
instituiu um sistema juridico nuclear de protecdo de dados pessoais justificado na garantia dos direitos
fundamentais, a rigor dos seus artigos 17 e 18.

Diante disso, aborda-se as seguintes questdes: O direito a protecdo de dados, por si s, seria

um direito fundamental? E necessaria sua inclusio no rol de direitos fundamentais da Constituicio?
4. O DIREITO A PROTECAO DE DADOS PESSOAIS E A PEC N. 17/2019

Dada a contextualizacdo que os costumes da sociedade atual se manifestam, em que a
tecnologia ha tempos faz parte da vida cotidiana de muitos brasileiros, a protecdo de dados pessoais
no ordenamento constitucional se mostra, no minimo, necessaria para ndo a expressar como urgente.

Em que pese o artigo 5°, inciso X11, da Constitui¢do, tenha, modestamente, incluido no rol dos
direitos fundamentais a inviolabilidade do sigilo das correspondéncias, dos dados e das comunicacdes
telefonicas, a época em que Carta foi promulgada, ndo se tinha nocao da dimenséo — e nem se poderia
prever — que a informatica abarcaria o pais. Diante disso, pode-se concluir, evidentemente, que tal
disposic¢do constitucional ndo tem o alcance e aptiddo necessarios a efetiva tutela protetiva de dados
que, agora, Se requer.

Tudo isso deu margem para a propagagdo de entendimentos jurisprudenciais, de suma
importancia para a comunidade juridica, e, essencialmente, para o reconhecimento do direito a
autodeterminacdo informativa pelo STF.

Direito e informaética, pelas reflexdes até aqui expostas, sdo duas vias que se interligam
mutuamente desde o inicio de seu desenvolvimento. Embora essa concepcédo fique mais evidente e
indubitavel nos dias atuais, com a publicacdo da LGPD. Pode ser visto como um ambito de estudo

autdbnomo, que detém autonomia propria, diante de suas especificidades que lhes sdo pertinentes;
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diga-se o Direito Digital, que vem a dialogar com o Direito do Consumidor, o Direito Penal, o Direito
Tributério e, como todos, com o Direito Constitucional.

As relacbes de trabalho, de consumo, sociais, de lazer, e outras tantas que englobam e
perfazem a personalidade do ser humano estdo muitas vezes, quando nédo totalmente dependentes,
vinculadas ao mundo virtual. O fato é que ela se faz plena e culturalmente presente, o que vem a
justificar sua tutela jurisdicional.

Como dado social, o direito a livre disposi¢do sobre dados pessoais — também designado como
direito a autodeterminacdo informativa, conforme mencionada decisdo da Suprema Corte —, ao ter
intima conexdo com os direitos da privacidade e da intimidade, direitos estes expressamente
contemplados na Carta Politica, pode vir a ter previsdo constitucional — até hoje inexistente — e ndo
ser reduzido a momentanea consolidacdo decisoria, que embora histérica e muito prestigiavel, ndo
possui 0 mesmo peso e robusteza que a Constituicdo podera Ihe proporcionar, caso seja devidamente
inserido como direito fundamental.

Nesta linha, ressalta-se o ensinamento de Humberto Vasconcellos Lima (2020, p. 25-26)
acerca da autodeterminacao informativa:

A dimensdo do controle na protecdo dos dados pessoais se manifesta,
principalmente, nos casos em que se exige o consentimento do titular para a coleta
de suas informages e para demais operagOes de tratamento, inclusive a excluso.
Pode-se considerar também manifestacdo do controle do titular o seu direito de
acessar e reclamar a preservacao da integridade de suas informacGes.

A essa esfera de autonomia e controle que a Lei reconhece ao titular das informagdes
extrai-se o principio da autodeterminacdo informativa, como o segundo fundamento
da protecdo de dados (art. 2°, inciso I1). Logo, o principio pode ser considerado um
aprimoramento da nocdo tradicional de privacidade. Engquanto esta sugere uma
concepcao negativa de inviolabilidade da esfera particular, aquele, o principio da
autodeterminacgéo informativa, gira em torno de uma abordagem positiva, de
consentimento e controle sobre a informacdo. Ao acolher o principio da
autodeterminacdo informativa paralelamente a privacidade, a LGPD claramente
abraca esta dimensdo emancipadora da protegdo da informacdo pessoal,
reconhecendo assim o direito da pessoa de controlar, na maioria das situacfes a
coleta e outras formas de tratamento de seus dados, através de seu consentimento
inequivoco e informado (art. 5°, inciso XI1). Isso nada mais significa do que o efetivo
reconhecimento da dignidade e da titularidade do individuo sobre os seus dados
pessoais.

A autodeterminacédo informativa foi recepcionada pela LGPD como principio a ser observado
no plano do dever ser — considerada a perspectiva do pos-positivismo juridico. A rigor do inciso Il,

do seu art. 2°, trata-se de um dos fundamentos que disciplina a protecao de dados pessoais.
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No plano infraconstitucional, o direito a livre disposic¢éo dos dados pessoais esta adequado e
preponderantemente direcionado as comunicagdes tecnoldgicas a ser inteiramente influente e
dominante no tocante as relagdes virtuais. Sob o viés constitucional, o poder constituinte originario,
no artigo 5° inciso XII, da Constituicdo, ao mencionar “dados” ndo teve a intencdo, pelo menos
inicial, de proteger, juridicamente, 0 manejo, o0 trajeto e o destino do dado, procedimentos
informacionais que séo tutelados pela LGPD.

O referido dispositivo constitucional tutela, em especial, o contetdo, o objeto representativo
do documento — a substancia expressa pelo seu titular —, deixando a margem interpretativa os demais
procedimentos de “manuseio” que demandam tutela propria, sobretudo, na via digital sob a linguagem
algoritmica.

Em vista da premente necessidade de previsao constitucional do direito a protecéo de dados,
no ano de 2019 o Senado Federal prop6s a PEC n. 17/2019, ainda em tramitacdo no Congresso
Nacional. Essa emenda constitucional almeja alterar os artigos 5°, inciso XII, e 22, inciso XXX, da
Constituicdo, para inserir a protecdo de dados pessoais entre os direitos e garantias fundamentais e
também para fixar a competéncia privativa da Unido para legislar sobre o tema, que, se aprovada, tera

0 seguinte teor, respectivamente:

Art. 5. [...]

XII — ¢ inviolavel o sigilo da correspondéncia e das comunicaces telegréficas, de
dados e das comunicagdes, salvo, no ultimo caso, por ordem judicial, nas hipoteses
e na forma que a lei estabelecer para fins de investigagdo criminal ou instrucéo penal,
bem como é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais;

Art. 22.[...]

XXX — protecdo e tratamento de dados pessoais (BRASIL, 2019).

A PEC n. 17/2019, ao que tudo indica, sera aprovada em breve. E ndo ha razdo plausivel para
ndo ser, ante a relevancia de sua contextualizagdo no d&mbito constitucional. Fator este que, além de
proporcionar seguranca juridica, permitira a utilizacdo de remédios processuais constitucionais para
a sua garantia. Ainda, possibilitard o controle de constitucionalidade de atos normativos
infraconstitucionais dos demais entes da Federagdo que futuramente se insurgirem contra a protecéo
de dados pessoais, ja& que, como norma material e formalmente constitucional, possuira status

normativo superior as demais normas do ordenamento juridico.
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Estas sdo apenas algumas das justificativas a embasar o enfoque constitucional da protecédo
de dados que esta sob analise do Poder Legislativo e que, se concretizada, tera aplicacdo imediata em
todo o pais, conforme o artigo 5°, § 1°, da Constituicao.

Quanto ao prisma legiferante, a respectiva proposta de emenda a Constituicdo propde a
competéncia privativa da Unido acerca do tema. A competéncia legislativa privativa federal confere
a Unido uma abordagem geral, assim como a faz na LGPD. Os demais entes federativos — Estados e
Distrito Federal — s&o autorizados a legislar, por meio de lei complementar, sobre questfes especificas
na matéria relativa a protecdo de dados, ao que se depreende do artigo 22, paragrafo Unico, da
Constituicdo.

Como a implementagdo efetiva e total da LGPD ainda € um campo novo a ser descoberto
simultaneamente pelos setores publicos e privados, nada melhor, neste primeiro momento da
regulamentacéo brasileira, do que deixar a cargo da Unido a competéncia para legislar sobre outras
necessidades que surgirdo ao seu tempo. Até mesmo pela maior disposicdo orcamentaria que detém,
se comparada aos estados e municipios do pais; disposicdo orcamentéaria esta que vira a ser requerida,
a exemplo da criacdo estrutural da Autoridade Nacional de Protecdo de Dados — ANPD —, érgdo da
Administracdo Publica que ficara responsavel por zelar, implementar e fiscalizar o cumprimento da
LGPD no pais.

Vale mencionar que floresceram no Poder Legislativo de alguns estados e municipios a
proposta legal de regulamentacéo da protecéo de dados pessoais, em especial no Estado de Séo Paulo,
por meio da PL n. 598/2018. Esse projeto de lei, atualmente arquivado pela Assembleia Legislativa
do Estado de Sédo Paulo, pretendeu regulamentar, no ambito estadual, a protecdo de dados e respectiva
autoridade de controle— a suplementar a ANPD.

Imagine-se que os 26 estados brasileiros, o Distrito Federal e, quem sabe 0s seus inUmeros
municipios se proponham a legislar sobre a protecéo de dados? Inclusive com a regéncia de san¢des
administrativas proprias, a par das ja regulamentadas infracbes administrativas previstas na LGPD.
Tal contexto, se porventura se demonstrar real, ante a reprovagdo da PEC n. 17/2019, implicaria, de
inicio, a dupla penalidade e o aumento de orgdos fiscalizadores — 0 que ndo necessariamente
significaria maior eficiéncia — e de contratacfes de equipes especializadas. Enfim, um aparato
imensuravel a ser implementado pelos entes federativos.

Além do mais, a inclusdo de autoridades estaduais na prote¢do de dados, ante a “excessiva

fiscalizacdo” que essas proporiam, poderia servir como desestimulo ao surgimento de novos
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empreendimentos. Um cenario com leis distintas, embora reguladoras da mesma matéria, €, por ora,
invidvel.

Dados de agosto de 2019 apontaram que 85% das empresas no pais ndo estavam preparadas
para garantir os direitos e deveres em relacdo ao tratamento de dados previstos na LGPD (CNN
BRASIL, 2020), fator que corroborou para o adiamento de sua entrada em vigor, para oportunizar a
adequacao pelos setores empresariais.

Em 2020, um levantamento feito pela Akama Technologies, empresa americana de trafego
global da internet, mostrou que 64% das empresas com atuacdo no Brasil ainda ndo estavam em
conformidade com a LGPD, dentre as 400 organizacGes empresariais dos setores de varejo,
tecnologia, entretenimento, saude, financeiro, logistica e comunicagdo e marketing que participaram
da pesquisa.

Pelas razdes explicitadas, nota-se que a insercdo do direito a protecdo de dados pessoais no
rol de direitos e garantias fundamentais da Constituicdo, nitidamente com a aprovacdo da PEC n.
17/2019, ndo sera mera formalizacdo burocréatica que beirard ao esquecimento. Em verdade,
estruturara a tutela efetiva de um direito que requer protecdo, assim como 0s demais constantes na

Carta Politica.
CONCLUSAO

E inegével o fato de que a sociedade dos dias atuais estd amplamente conectada. Muitos dos
dados, ditos personalissimos, estdo disponiveis nas redes para 0 mundo todo, e a facilidade com que
podem ser acessados instantaneamente é impressionante. Basta que se digite 0 nome e sobrenome de
uma pessoa em um sitio eletrdnico de pesquisa e se dé alguns cliques, para que se obtenha acesso a
fotos, e-mail, redes sociais, e quaisquer outras informagdes que um individuo libera sobre si para
integrar um site ou concluir um algum cadastro. Quando tais dados séo utilizados de forma indevida
e ndo consentida, corrompendo com a finalidade inicial pela qual foram coletados, tem por Gltima
consequéncia atingir determinados direitos fundamentais que Ihe sdo inerentes ao seu titular.

Buscou-se, aqui, trazer a tona algumas das justificativas que perfazem a necessidade de
constitucionalizacdo do direito a protecdo de dados — v.g. autodeterminagéo informativa —, diante do
perigo de exposi¢do, a qual os usuarios estdo submetidos diariamente, confirmada pela grande

quantidade de informacdes tratadas mundialmente.
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Mais que elevar essa tutela juridica ao nivel constitucional, a PEC n. 17/2019 visa conferir
maior estabilidade e seguranca juridica, reservando ao plano infraconstitucional — a nivel federal — a
efetivacdo do direito a protecdo de dados, incluindo-se, aqui, a LGPD e a edi¢do de normas
regulamentarem, as quais tem o intuito de uniformizar o tratamento de dados, bem como a sua
fiscalizac&o.

De fato, verifica-se o objetivo primordial da LGPD foi regularizar a coleta e o tratamento de
dados a nivel nacional, com a promocdo e protecdo dos direitos fundamentais a liberdade, a
privacidade e ao livre desenvolvimento da personalidade da pessoa natural. A PEC n. 17/2019, por
sua vez, busca incluir a protecdo de dados no rol de direitos fundamentais, além de restringir a
competéncia legiferante a Unido, justamente porque almeja conferir-lhe maior eficacia no pais.

Conforme exposto, tem-se um longo periodo de transicéo, adaptacao e de construcdo de uma
nova cultura (e estrutura) apta a dar plena aplicabilidade a lei protetiva de dados. Trata-se de um
movimento necessario para atender aos anseios dos titulares, que possam ser lesados pelo uso
inapropriado por partes dos agentes de tratamento. A vista disso, e antes de serem efetivamente
aplicadas as san¢des administrativas previstas na LGPD — as quais terdo vigéncia a partir de agosto
de 2021 —, ainda existe um periodo para que as pessoas naturais e juridicas, que lidam com o manejo
de dados, se adequem ao atual regramento.

Reforca-se, por fim, o argumento de que a LGPD foi um importante marco legislativo
brasileiro a protecdo de dados. Ela veio para suprir uma lacuna que cada vez mais urgia por regulacéo.

A LGPD tem na autodeterminacdo informativa um de seus fundamentos e, tdo logo, a PEC n.
17/2019 seja aprovada, conceder-se-a, ao fim, uma tutela protetiva ao direito fundamental a

personalidade da pessoa natural.
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