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RESUMO

Este estudo, no seu objetivo buscou identificar as diretrizes regulamentadas em lei, que fazem
parte das medidas que devem ser consideradas pelas empresas no tratamento dos dados pessoais
de forma licita que ndo seja violada a privacidade dos cidaddos. Observa, primeiramente, que
as regulamentac6es tém sido fortalecidas em plano global, impulsionadas pela consolidacdo da
internet quanto ao acesso de todos sobre informacgdes compartilhadas. Em normatizacéo
brasileira, tal acesso vem sendo assegurado, sofrendo ajustes recentes em seus dispositivos
sobre a atencdo das empresas quanto aos dados pessoais armazenados de seus clientes. Tais
dispositivos sustentam-se no principio da boa fé, sendo norteados por principios que séo basicos
na protecdo efetiva dos dados pessoais, devendo ser observados pelas instituicbes que
manipulam dados guardados, a partir da sua finalidade, transparéncia, qualidade e seguranca.
Podem ser verificados, nesse sentido, requisitos que, em seu teor, tutelam a protecdo dos dados
pessoais em ambiente digital, inaugurando um outro olhar sobre essa tutela, quando se trata de
violacdo. A legislacdo enumera e disciplina desde a privacidade liberdade de expresséo,
informacdo, bem como desenvolvimento livre, inviolabilidade intima calcada nos direitos
humanos e na dignidade da pessoa humana. Em conclusao, as evidéncias presentes na protecao
do tratamento de dados pessoais, armazenados nas empresas, se estabelecem em lei para, no
seu efeito propositivo, resguardar informacdes digitais e a privacidade dos cidadaos.

Palavras-chave: Empresas. Era digital. Prote¢do de dados.
ABSTRACT

This study, in its objective, sought to identify the guidelines regulated by law, which are part
of the measures that must be considered by companies in the treatment of personal data in a
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lawful manner that does not violate the privacy of citizens. It observes, first, that the regulations
have been strengthened on a global level, driven by the consolidation of the internet in terms of
everyone's access to shared information. In Brazilian regulations, such access has been ensured,
with recent adjustments to its devices regarding the attention of companies regarding the
personal data stored by their customers. Such devices are based on the principle of good faith,
being guided by principles that are basic in the effective protection of personal data, and must
be observed by the institutions that manipulate stored data, based on its purpose, transparency,
quality and security. In this sense, requirements can be verified that, in their content, protect the
protection of personal data in a digital environment, opening another look at this protection,
when it comes to violation. The legislation lists and disciplines privacy, freedom of expression,
information, as well as free development, intimate inviolability based on human rights and the
dignity of the human person. In conclusion, the evidence present in the protection of the
processing of personal data, stored in companies, is established by law to, in its purposeful
effect, safeguard digital information and the privacy of citizens.

Keywords: Companies. Digital age. Data protection.

1 INTRODUCAO

A Lein. 13.709, de 2018, com ajustes da Lei n. 13.853, de 2019, que vigora desde agosto
do ano de 2020, estabelece robustas modificacGes ha maneira como o ordenamento empresarial
deve se postar frente ao tratamento e controle sobre os dados pessoais em seu fluxo de
informacdes.

A atencdo com as informacgGes postadas nos dados pessoais resulta das transformacdes
ocorridas na privacidade a partir do advento da denominada Quarta Revolucdo Industrial, em
1970, que informacionalizou a sociedade, respingando nas praticas empresariais que se
sustentam por numero bastante significativo de dados, oriundos do formato online (BOFF;
FORTES; FREITAS, 2018).

No seu teor, a Lei n. 13.709 apresenta uma série de mecanismos protetivos, entre as
quais, as que preveem multa de até 50 milhdes de reais, aplicada pela Autoridade Nacional de
Protecdo de Dados (ANPD), quando se configurarem evidéncias de ndo observancia da Lei
Geral de Protecdo de Dados (LGPD) (BRASIL, 2018).

A novel regulamentacdo estende sua importancia, quer no intuito de tutelar a

privacidade e protecdo de informacGes pessoais online dos entes titulares, quer nas préaticas
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empresariais, quando demanda uma gama de requisitos, estabelecidos na LGPD, para que 0s
dados informativos tenham o devido tratamento licito.

Em alinhamento, este estudo traz como problema: como as medidas estabelecidas na
Lein. 13.709 de 2018, no que compete ao seu carater protetivo no tratamento de dados pessoais,
armazenados nas empresas, pode ser eficiente para resguardar informac6es utilizados em
servigos online?

O assunto, em tela, justifica-se ndo s6 por seu carater de contribuicdo no que tange a
informacBes e elucidacdes a area académica, como se apresenta de relevancia em palco
empresarial sobre a forma licita de resguardar dados pessoais bem como pela égide da justica,
na funcdo e atribuicdo dos 6rgdos competentes para que sejam postas em préatica as medidas e
diretrizes estabelecidas pela Lei 13.709, de 2018.

Em seu objetivo, busca identificar as diretrizes regulamentadas em lei, que fazem parte
das medidas que devem ser consideradas pelas empresas no tratamento dos dados pessoais de
forma licita que néo viole a privacidade dos cidadaos.

A opcdo foi pelo método dedutivo, que parte da generalizacdo e se fundamenta na
particularidade, embasado por amparo bibliografico que inclui autores, leis e dados que versam

sobre o tema em estudo.

2 ALEIN. 13.709/18 A LUZ DA PRINCIPIOLOGIA E O OLHAR DAS EMPRESAS

A novel Lei Geral de Protecdo de Dados de 2018, ja vigente, endossa posicionamentos
para as empresas que possuem dados pessoais armazenados, obrigando-as a adaptacdes frente
a um novo ordenamento legal para a preservacdo da privacidade das pessoas em outra
contextualizacg&o.

A regulamentacéo sobre o uso de dados pessoais via lei especifica vem se fortalecendo
em cenario global a partir do momento em que a internet se consolidou e permitiu o acesso de
todos de forma compartilhada quanto as informacdes. Em solo brasileiro, transitar pela internet
se encontra garantido pela determinagéo da Lei n. 12.965 de 2014, quando evidencia em seu
art. 7°* que ascender & internet é fundamental para que se exerca a cidadania do usuario.

4 Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os seguintes
direitos: [...] (BRASIL, Lein. 12.965, 2014).
3
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A Lei 13.709 de 2018, ajustada em alguns itens pela Lei n. 13.853 de 2019, estabelece
em seu art. 6°°, sobre a observancia das empresas que armazenam dados pessoais,
fundamentado no principio da boa fé, sendo seguido por principios basilares que sustentam a o
olhar atento da lei na protecéo efetiva dos dados pessoais.

Segundo expde Mendes (2014), os principios se desvelaram firmados em mecanismos
internacionais e transnacionais, pela nova percepcdo de privacidade, associada a protecéo dos
dados pessoais, sendo embutidos na legislacdo do Brasil. Sendo essenciais aos cidadéos, tais
principios precisam ser considerados pelas instituicdes que lidam com dados que permanecem
armazenados, podendo entre outros, serem basilares os principios da finalidade, transparéncia,
qualidade e também seguranca de dados.

Nessa esteira, o principio da finalidade, pela sua fundamentacdo, se estabelece por meio
de uma via correlativa entre a utilizacdo dos dados pessoais e o fim informado aos entes, por
ocasido da realizacdo da coleta. Isso pode, além de impor limites o acesso de outrem ao que foi
coletado, determinar adequacao e razoabilidade dos dados adquiridos. Na sua observancia, o
principio da finalidade, nas institui¢cfes, ampara-se pelo fim dispensado ao “[...] tratamento de
dados, sob pena de se considerar ilegitimo o tratamento realizado com base em finalidades
amplas ou genéricas” (MENDES, 2014, p. 71).

5 Art. 6°. As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:
| - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;
Il - adequac@o: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto
do tratamento;
Il - necessidade: limitacdo do tratamento a0 minimo necessario para a realizagcdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nao excessivos em relagdo as finalidades do tratamento de
dados;
IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do tratamento,
bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualiza¢éo dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu tratamento;
VI - transparéncia: garantia, aos titulares, de informac@es claras, precisas e facilmente acessiveis sobre a realizacdo
do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;
VII - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacGes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou difusdo;
VIII - prevencéo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;
IX - ndo discriminacao: impossibilidade de realizagao do tratamento para fins discriminatorios ilicitos ou abusivos;
X - responsabilizagdo e prestacdo de contas: demonstracdo, pelo agente, da adocéo de medidas eficazes e capazes
de comprovar a observancia e 0 cumprimento das normas de prote¢do de dados pessoais e, inclusive, da eficacia
dessas medidas (BRASIL, Lei n. 13.709, 2018).

4
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No que compete ao principio da transparéncia, o conhecimento publico é preceito
fundamental, justificado pela méxima da democracia de dados sigilosos sendo incompativeis
com estado democrético de direito. Além disso, em carater transparente, os dados ficam longe
de praticas abusivas de sua utilizagdo. Em acordo com tal principio, as instituicdes devem ser
nominadas, bem como sua sede e contetdo junto ao banco de dados, registradas publicamente
em “[...] didrios oficiais ou meios de grande circulacdo sob pena de ineficacia desse direito”
(MENDES, 2014, p. 71).

Ja, quanto ao principio de qualidade, conforme ensina Silva (2015), ha a exigéncia de
informacdes qualificadas, sendo tratadas de forma leal e licita e se mostrarem adequadas ao fim
proposto, apresentando teor objetivo, com exatidao e atualizagdo. Por isso, as empresas devem
mostrar cautela com a manipula¢do dos dados. Segundo refere Mendes (2014), a atualizacéo
dos dados deve sempre se fazer presente, com dispositivos que possam assegurar os direitos de
acessibilidade, retificacdo e pedidos de cancelamento.

Em sequéncia, na efetivacdo do principio de seguranca, impdem-se formas que evitem
que os dados pessoas possam sofrer extravios, destruigdes, modificacdes e desvios, que ndo
tiverem autorizacdo de seus titulares. Nesse alinhamento, o principio da responsabilizacdo e
prestacdo de contas se configura quando busca garantir “[...] a repara¢do adequada e integral
dos danos materiais e morais causados ao individuo em razdo da violacdo ao seu direito a
privacidade” (MENDES, 2014, p. 72).

Verissimo (2017), nesse sentido, cita os Programas de Integridade (Compliance) como
uma relevante via para suprir 0s obstaculos desafiadores que compdem uma pratica de
adaptacdo, bem como os seus formatos estratégicos para reduzir riscos de reputacdo e de
legalidade das empresas, e isso demanda organizacgdo tecnolégica de seguranca de informacéo
governanga normativa e contratual, aliadas a capacitacdo de equipes, para agirem de forma
rapida.

Nesse sentido, torna-se importante considerar o programa a ser utilizado, podendo ser
ajustado ao porte e ao riscos da empresa que terdo pela frente. Formatos de integridade com
procedimentos rigorosos mais simples que podem assegurar a observancia éetica e integra entre
as microempresas e empresas de menor porte estdo estabelecidos na Portaria Conjunta da
Controladoria Geral da Unido (CGU) e do Ministério da Micro e Pequena Empresa n.

2279/2015. Isso deixa claro serem possiveis programas de adequacdo em carater simples e de
5
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forma garantida, com baixo custo as empresas. O cumprimento de normas torna-se, assim, mais
complexo em situagdes cujas empresas apresentam grandes portes e consequentes grandes
riscos. (VERISSIMO, 2017).

De acordo com art. 52, paragrafo 11°, da LGPD, quando se tratar de riscos e seu
descumprimento, as penalidades comportam sérios efeitos, principalmente se houver
publicizacdo da infracdo, o que resulta em multa diéria incidindo sobre o faturamento da
empresa, em especial no Brasil, computando a R$ 50.000.000,00 (cinquenta milhdes de reais)
por infracéo.

Conforme expde Frazdo (2018), o programa de ajuste ndo se apresenta de forma facil,
contudo, em ndo havendo a sua efetivacao, os prejuizos podem ser inlmeros para as empresas,
pois, a0 mesmo tempo em que as adequacBes se mostrem preventivas, também sdo reativas.
Assim, os programas de ajustamento podem ser considerados redutores de prejuizos e danos.

Verissimo (2017), nesse cenario, traz indicadores de um Programa de Integridade, sob
0 viés de trés aportes. Primeiramente, inserem-se 0 momento de verificacdo dos riscos, a
definicdo de procedimentos preventivos e a montagem de uma organizacdo de compliance.
Apds, em segundo tempo, inclui-se a implementacdo, quando é informado o detalhe do
programa, com medidas para compor os processos de compliance. J& no que se refere ao terceiro
tempo, instalam-se a consolidacédo e o aperfeicoamento, via processo de andlise de violagoes,
critério de sanc¢des, bem como verificagcdo continua, com préticas de aperfeicoamento do
programa.

Os riscos, conforme Verissimo (2017), deve ser estruturados, de maneira que possam
ser previstos e sequencialmente serem evitados ou reduzidos, com a finalidade de preservar a
empresa de provaveis danos & sua imagem, caso ocorra vazamento das informacdes
armazenadas. Nesse contexto, Barros refere que o risco se compde “[...] de dois grandes
componentes: a probabilidade de ocorréncia e a magnitude de perda”, sendo que esta ultima

consiste em “impacto”. Por sua vez, as ocorréncias se configuram em eventos danosos em dado

6 Art. 52. Os agentes de tratamento de dados, em razdo das infracGes cometidas as normas previstas nesta Lei,
ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional:

[...] Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu Gltimo exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracdo; [...] (BRASIL, Lei n. 13.709, 2018).

6
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tempo, impactando o sentido comprometido “[...] de uma das propriedades basicas da seguranca
de informagdo: confidencialidade, integridade e disponibilidade” (2015, p. 40).

Barros (2015) assinala, ainda, que podem ser apontados instrumentos para estarem em
acordo com a LGPD, como a composicdo de normas 27000, em publicacdo pela International
Organization for Standardization (ISO), que se destaca em robusto mecanismo protetivo de
dados. Em seus ordenamentos, tais normas tragam requisitos para um sistematica de gestao de
seguranca da informacdo (SGSI), somada a operagdo, que é a ISO 2700121, e que se revela em
um padrdo internacional com reconhecimento e valia para que seja garantida a informacao.

Em seguimento, proximo item faz uma abordagem sobre alguns artigos que
estabelecem a privacidade e suas politicas de garantias, fundamentados na LGPD, de 2018,
consagrando um novo olhar para assegurar que os dados pessoais ndo sejam violados e

manipulados de forma ilicita.

3 DADOS PESSOAIS DIGITAIS E AS POLITICAS DE PRIVACIDADE: ALGUMAS
CONSIDERACOES

No que compete aos requisitos que buscam proteger os dados pessoais em ambiente
digital, a LGPD, nas suas normativas, inaugura um novo olhar sobre esse material e a
probabilidade sua violacdo, que deve estar protegida por lei.

Relata Fernandes que a Diretiva da Unido Europeia ha algum tempo vem abracando o

tema sobre necessidade protetiva dos dados pessoais, deixando evidenciado em seu manifesto:

A Diretiva 95/46/CE, do Parlamento Europeu e do Conselho da Europa, de 24 de
outubro de 1995, veio a responder a esta necessidade, ao obrigar os Estados a adogao
de legislacdo oferecendo garantias semelhantes em todo o espago europeu, e ao regrar
os procedimentos quanto aos fluxos de dados pessoais para paises que ndo os da Unido
Europeia, tendo este passado a ser classificado de modo diferenciado, consoante
oferecam, ou ndo, um nivel de protecdo adequado (2017, p. 364).

Em seara brasileira, a LGPD de 2018 tem apresentado uma gama de dispositivos que
inserem a devida atencdo com o destino dos dados pessoais armazenados. Nesse sentido,

segundo expde Frazdo, ha o entendimento de que “[...] o regime de protegdo de dados ndo tem

por finalidade apenas a de tutelar a privacidade dos usuarios” (2018, p. 3).



— 2

e
e" ESA 1 REVISTA ELETRONICA
RIO GRANDE DO SUL | DA ESA/RS
.PP ~

Volume 10 — Numero 2 (2021) - Porto Alegre — Rio Grande do Sul — Brasil

Em observancia da Lei 13.709/2018, o seu art. 1°’ deixa clara a sua finalidade precipua,
quando atenta para a real protecdo dos direitos essenciais de liberdade e privacidade bem como
pelo pleno desenvolvimento da personalidade dos cidaddos. Fica, assim, definido o objeto da
lei.

Ja o art. 2% da lei enumera e disciplina uma gama de requisitos que amparam a sua
aplicacdo e que implica a protecédo efetiva do cidaddo e seus dados pessoais. Aborda desde a
privacidade liberdade de expresséo, informacao, entre outros, bem como desenvolvimento livre,
inviolabilidade intima calcada nos direitos humanos e na dignidade da pessoa humana.

Entende Frazdo que ao enumerar o desenvolvimento livre da personalidade, assim como

da cidadania e dignidade,

[...] a lei certamente procura evitar muitas das destinagdes atuais que vém sendo
conferidas aos dados pessoais, 0s quais, processados por algoritmos, sdo capazes de
fazer diagnosticos e classificagdes dos usuarios que, por sua vez, podem ser utilizados
para limitar suas possibilidades de vida. Mais do que isso, a partir de tais dados, as
empresas podem discriminar usudrios ou mesmo tentar manipular suas opinides,
crencas ou valores em varios ambitos, inclusive o politico (2018, p. 4).

Por sua vez, o art. 4°° estabelece sobre as situagBes, cuja LGPD néo estende sua

aplicagéo, expondo no inciso I, em caso de pessoa natural para fins exclusivamente particulares

7 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Paragrafo unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser observadas pela Unido,
Estados, Distrito Federal e Municipios. (Incluido pela Lei n® 13.853, de 2019) (BRASIL, Lei n. 13.709, 2018).

8 Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:

I - o respeito a privacidade;

Il - a autodeterminagdo informativa;

111 - a liberdade de expressdo, de informacéo, de comunicacéo e de opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnolégico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais (BRASIL, Lei n. 13.709, 2018).

% Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

111 - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigagdo e repressdo de infracfes penais; ou
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e ndo econdmicos, e também para fins jornalisticos e artisticos, e de académicos, a ndo ser em
situagBes que estdo determinadas nos arts. 7°%°,

Por sua vez, o inciso 11, do art. 4°, traz a sua inaplicabilidade no que tange aos tratamento dos
dados pessoais nos casos de fins Unicos de seguranga publica, defesa nacional, segurancga do estado, e,

IV - provenientes de fora do territorio nacional e que ndo sejam objeto de comunicagdo, uso compartilhado de
dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais que
ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de dados pessoais adequado
ao previsto nesta Lei.
§ 1° O tratamento de dados pessoais previsto no inciso 111 serd regido por legislacdo especifica, que devera prever
medidas proporcionais e estritamente necessarias ao atendimento do interesse publico, observados o devido
processo legal, os principios gerais de protecdo e os direitos do titular previstos nesta Lei.
§ 2° E vedado o tratamento dos dados a que se refere o inciso 111 do caput deste artigo por pessoa de direito privado,
exceto em procedimentos sob tutela de pessoa juridica de direito publico, que serdo objeto de informe especifico
a autoridade nacional e que deverdo observar a limitagdo imposta no § 4° deste artigo.
§ 3° A autoridade nacional emitir opinides técnicas ou recomendagdes referentes as excecdes previstas no inciso
111 do caput deste artigo e devera solicitar aos responsaveis relatdrios de impacto a protecdo de dados pessoais.
§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso |11 do caput deste
artigo poderé ser tratada por pessoa de direito privado, salvo por aquela que possua capital integralmente
constituido pelo poder publico (Redacdo dada pela Lei n. 13.853, de 2019) (BRASIL, Lei n. 13.709, 2018).
10 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:
I - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigagdo legal ou regulatéria pelo controlador;
Il - pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios a execucdo de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;
IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;
V - quando necessario para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;
VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Gltimo nos termos da
Lei n®9.307, de 23 de setembro de 1996 (Lei de Arbitragem);
VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de salde, servigos de
saude ou autoridade sanitaria; (Redacdo dada pela Lei n. 13.853, de 2019)
IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou
X - para a protecdo do crédito, inclusive quanto ao disposto na legislacéo pertinente.
§ 3° O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a boa-fé e o interesse
publico que justificaram sua disponibilizacéo.
§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos nesta Lei.
§ 5° O controlador que obteve o consentimento referido no inciso | do caput deste artigo que necessitar comunicar
ou compartilhar dados pessoais com outros controladores devera obter consentimento especifico do titular para
esse fim, ressalvadas as hipéteses de dispensa do consentimento previstas nesta Lei.
§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento das demais
obrigaces previstas nesta Lei, especialmente da observancia dos principios gerais e da garantia dos direitos do
titular.
§ 7° O tratamento posterior dos dados pessoais a que se referem os 88 3° e 4° deste artigo podera ser realizado para
novas finalidades, desde que observados os propositos legitimos e especificos para o novo tratamento e a
preservacao dos direitos do titular, assim como os fundamentos e os principios previstos nesta Lei. (Incluido pela
Lei n. 13.853, de 2019) (BRASIL, Lei n. 13.709, 2018).
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também, em ac¢0es investigativas atividades de investigacao e de repressao de infragdes penais.
Ainda o inciso V refere sobre a ndo aplicacdo ao dados oriundos de fora do solo brasileiro, que
n&o sdo objeto de comunicagdo, bem como sobre o uso compartilhado de dados com agentes de
tratamento brasileiros, entre outras situacdes.

Nesse sentido, o art. 5°, inciso 11*!, da LGDP descreve em seu teor o dado pessoal,
observado como sensivel quando se trata de informac&o pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou organizacdo de caréater religioso,
filoséfico ou politico, incluindo dados que dizem respeito a salde ou a vida sexual, bem como
genético ou biométrico, em vinculo a uma pessoa natural.

Em sua referéncia, associa-se o art. 6° da Lei n. 13.709, quando enumera 0s principios
que devem ser considerados na competéncia do tratamento de dados, deixando evidenciada a
concomitancia do principio da boa fé. Nesse alinhamento sdo estabelecidos para fins da LGPD,
0s principios que tangem a finalidade, adequacéo, necessidade, ao livre acesso, a qualidade dos
dados, transparéncia, seguranca; prevencdo, a ndo discriminacdo, a responsabilizacdo e
prestacdo de contas.

Por sua vez, o art. 7° da LGPD enumera critérios nos quais se insere como podem ser
tratados os dados pessoais. A atencdo que deve ser considerada é a da permissao do titular, para
a efetivacdo de qualquer tratamento, coleta, disponibilizacdo dos dados pessoais, exceto 0s que
se encontram estabelecidos neste artigo.

No que compete ao carater privativo dos dados, a LGPD inclui como exigéncia a
especificacdo sobre a finalidade dos dados a serem tratados com limitacdo minima necessaria
de informacéo, bem com o prazo ja definido, segundo expde o art. 15, 1 e 11*2, J4 quanto aos

meios disponiveis para o titular ter livre acesso o art. 9% em seu caput deixa evidenciado o

11 Art. 5° Para os fins desta Lei, considera-se:
[...] Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de caréater religioso, filos6fico ou politico, dado referente a salide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural (BRASIL, Lei n. 13.709, 2018).
2 Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipdteses:
I - verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada;
Il - fim do periodo de tratamento; [...] (BRASIL, Lei n. 13.709, 2018).
13 Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados, que deverdo
ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacdo para o atendimento do principio do livre acesso:

10
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formato claro, adequado e ostensivo dentre outras caracteristicas que se inserem para o
acolhimento do principio.

Conforme assinalam Oliveira et al. (2019), é essencial disponibilizar ao titular dos dados
as informacdes claras e precisas, e isso se revela em um amplo desafio para as empresas, em
especial, aguelas que praticam a exploracdo de tais dados de forma comercial, uma vez que
precisam justificar o tratamento dos dados embasadas pelas previsoes legais dispostas no art.
7° da LGPD.

Nesse sentido, fica evidenciado que a acdo politica de privacidade deve cientificar o
titular dos dados pessoais de que tais dados serdo tratados seguindo os dispositivos inseridos na
LGPD, em seu art. 7° e que somam dez hipéteses (OLIVEIRA et al. 2019).

Na compreensdo de Cavalcanti e Santos, a hipdtese do consentimento, expressa no
artigo 7°, I, da Lei n. 13.709, mostra sua essencialidade “[...] na autodeterminagdo informativa,
controle e liberdade do titular em relacéo aos seus dados, configurando-se elemento central para
a protecao de dados pessoais” (2018, p. 358). No entanto, pode ser examinada como uma
hipotese fragil, devido a probabilidade de ser revogada pelo titular, bem como ser observada
como nula a anuéncia do titular em situacdo de abuso ou se for conseguido a partir de
informacdes incompletas ou de contetido enganoso e que se fundamenta pelo art. 8°, § 514 da
LGPD.

Fraz8o (2018) destaca que a Lei n. 13.709, no teor do seu art 5° aponta varios conceitos
sobre consentimento, sendo que em, em seu inciso X11*°, o texto expressa sobre um tipo de livre
manifestacdo, que é informada se equivocos em concordancia com o titular sobre a forma de
tratar os seus dados pessoais, e que traz em seu bojo uma robusta fei¢éo principioldgica no que
tange a informacéo que se autodetermina, com sustentagédo no art. 2°, II.

Por sua vez o art. 82, § 1°® também se soma as permissdes legais, teorizando que o

consentimento dos dados pessoais deve ocorrer em formato escrito ou outro meio que mostre a

14 Art. 8°[...] 8 5° O consentimento pode ser revogado a qualguer momento mediante manifestacdo expressa do
titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de eliminag&o, nos termos do inciso VI do caput do
art. 18 desta Lei [...] (BRASIL, Lei n. 13.709, 2018).
15 Art. 5° [...] XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada; [...] (BRASIL, Lei n. 13.709, 2018).
16 Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou por outro
meio que demonstre a manifestacdo de vontade do titular.

11
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anuéncia do titular. Cabe, ainda, a verificacdo regular desse consentimento pelo controlador do
onus da prova, sob a égide da lei, conforme estabelece o § 2°*’, do mesmo artigo.

Na sua qualificagéo, o0 consentimento se sustenta a partir da afirmagéo, segundo Frazéo
(2018), de que

[...] a manifestacdo de vontade precisa ser (i) livre e inequivoca, (ii) formada mediante
o conhecimento de todas as informag8es necessarias para tal, o que inclui a finalidade
do tratamento de dados, e (iii) restrita as finalidades especificas e determinadas que
foram informadas ao titular dos dados (2018, p. 2).

Em formato mais amplo, estende-se a qualificacdo do consentimento no que tange ao
tratamento de dados pessoais também aos que se referem aos pessoais sensiveis, em seus
critérios, conforme estabelece o art. 11, inciso 1'8, sendo acompanhado pelo art. 14, § 1°1°, que
aborda os menores de idade, cujo consentimento deve ocorrer a partir dos pais ou responsaveis.

A partir de tais observagdes, fica evidenciado que a regulamentacdo que trata dos dados
pessoais digitais em seu carater de protegdo esta assentada pela LGPD, tragcando requisitos e
critérios que precisam ser considerados para que tais dados, estando armazenados nas empresas,
ndo sejam utilizados de forma alheia a vontade de seu titular, a ndo ser quando esse optar por

consentimento.

4 CONSIDERACOES FINAIS

Na busca de identificagdo sobre as diretrizes regulamentadas em lei, que fazem parte
das medidas que devem ser consideradas pelas empresas no tratamento dos dados pessoais de
forma licita que ndo viole a privacidade dos entes, este estudo, inicialmente, observa que as
consideracdes da lei vém se fortalecendo em plano global, impulsionadas pela consolidagéo da

§ 1° Caso o consentimento seja fornecido por escrito, esse deverd constar de clausula destacada das demais
clausulas contratuais. [...] (BRASIL, Lei n. 13.709, 2018).
17 Art. 8°[...] § 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade com
o disposto nesta Lei (BRASIL, Lein. 13.709, 2018).
18 Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:
I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;
(BRASIL, Lein. 13.709, 2018).
19 Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo e da legislacdo pertinente.
§ 1° O tratamento de dados pessoais de criangas devera ser realizado com o consentimento especifico e em destaque
dado por pelo menos um dos pais ou pelo responsavel legal (BRASIL. Lei n. 13.709, 2018).
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internet no que compete ao acesso de todos sobre informacBes em via compartilhada. No
cenario brasileiro, esse acesso tem sua garantia desde a Lei n. 12.965 de 2014, quando
estabelece a sua importancia para o exercicio da cidadania do usuario.

Por sua vez, a Lei 13.709, de 2018, ajustada pela Lei 13.853, de 2019, estabelece sobre
a atencdo das empresas, na observancia dados pessoais armazenados de seus clientes, que se
fundamentam no principio da boa fé, permeado por principios que sdo basicos e sustentaculos
na protecgéo efetiva de tais dados.

Esses principios se sustentam em instrumentos internacionais e transnacionais, pela
nova visdo de privacidade, atribuida a protecdo dos dados pessoais, e que estdo consagrados na
legislacdo brasileira. Na sua essencialidade, precisam ser observados pelas instituicdes que
manipulam dados que se encontram armazenados, a partir da sua finalidade, transparéncia,
qualidade e seguranca.

Podem ser verificados, assim, requisitos que, em seu teor, tutelam a protecao dos dados
pessoais em ambiente digital, a partir da nova legislagéo, inaugurando um outro olhar sobre
esse material e quando se trata de violacdo. A Lei enumera e disciplina desde a privacidade
liberdade de expressdo, informacéo, bem como desenvolvimento livre, inviolabilidade intima
calcada nos direitos humanos e na dignidade da pessoa humana.

Ao concluir, fica evidenciado que a protecdo do tratamento de dados pessoais,
armazenados nas empresas, se encontra estabelecida na Lei n. 13.709 de 2018, com ajustes pela
Lei 13.853, de 2019, para, no seu efeito propositivo, resguardar informacdes digitais e a
privacidade dos cidadaos.

Nessa perspectiva, as consideragdes, que se mostram pertinentes e significativas,
sugerem futuras analises e pesquisas no que compete ao cumprimento real das garantias da

legislacdo pelas empresas.
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