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O COMPLIANCECOMO INSTRUMENTOPARA EFETIVACAO DA LEI GERAL DE
PROTECAO DE DADOS EM SAUDE

Melissa Daandels!

RESUMO

O direito a privacidade dos dados pessoais tem se revelado como constante preocupacéo,
especialmente em assuntos associados a satde. A Lei Geral de Protecédo de Dados, ao passo que
estabelece direitos e deveres relacionados ao tratamento e compartilhamento de dados pessoais
em geral, estipula ainda maior protecdo aqueles considerados como sensiveis, que sdo os dados
que versam sobre salide, em razdo do elevado risco que a sua coleta, transferéncia ou divulgacao
indevidos podem causar aos individuos. Nesse contexto, a implementacdo de protecdo de dados
nas politicas deconformidade, mediante a andlise rigorosa de riscos, a criacao de politicas de
privacidade especificas e 0 monitoramento constante, invade os caminhos de modo a inovar e
alinhar a imagem da instituicdo da saude aos direitos fundamentais do paciente, objetivando a
exceléncia na prestacdo de servigos e gerando beneficios as instituicdes de salde que as
implementam.

Palavras-chave: Lei Geral de Protecdo de Dados. Saude. Dados Sensiveis. Tratamento. Politicas de
conformidade.

ABSTRACT

The right to privacy of personal data has been shown to be a constant concern especially in
matter sassociated with health. The General Data Protection Law, while establishing rights and
duties related to the treatment and sharig of personal data in general, provides even greater
protection those data considered to be sensitive which deal with health, due to the high risk that
its undue collection, transfer or improper disclosure can cause to persons. In this contexto, the
implementation of data protection in compliance policies through risk analysis, the creation of
specific privacy policies and constant monitoring, innovate and align the image of the health
institution to fundamental rights of the patient, aiming for excellence in the provision of services
and providing benefits to the health institutions that implemente them.

Keywords: General Data Protection Law. Health. Sensitive data. Date processing. Compliance
policies.

1 Curriculo resumido: Graduada em direito; P6s Graduada em Direito Processual Civil; Pds Graduada em Direito
Médico; MBA em gestdo juridica na area da sadde e hospitalar. Cursanda em Compliance em protecdo de dados
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1 INTRODUCAO

O setor da salde vivencia constantes e efetivas transformacfes na atualidade,
notadamente em virtude da velocidade em que o conhecimento e as praticas médicas e
assistenciais avancam e tecnologias e novas solugdes para o tratamento e o cuidado dos
pacientes se incorporam em ambientes organizacionais neste setor.

Considerando-se que a figura do paciente é o foco central em meio aos diversos
stakeholders? do setor da satide, bem como a protecdo dos dados pessoais que versam sobre esta
area se traduz como um grande desafio, ja que se tratam de dados sensiveis, a existéncia de
programas de compliance® efetivos e que garantam o direito & privacidade mediante o
tratamento de dados, em conformidade com a Lei Geral de Protecdo de Dados, gera beneficios
as instituicdes de satde que os implementa, contribuindo para a reducdo ou até mesmo inibicdo
do tratamento indevido de dados de saude.

Isso porque, os dados pessoais dos pacientes, que sdo os titulares de direitos, se ndo
forem tratados e protegidos adequadamente, podem se tornar passivos juridico, econdmico,
financeiro e reputacional para a instituicdo de salde, especialmente porque se tratam de dados
a quem a lei reservou ainda mais protecdo, reputando-os como dados sensiveis, de modo
semelhante as normativas europeias de protecdo de dados.

De fato, em agosto de 2018, o Brasil deu um passo importante ao aprovar a primeira
legislacdo especifica a protecdo de dados pessoais do pais, a Lei 13.709 — Lei Geral de Protecdo
de Dados (LGPD), embora o tema da privacidade de dados ja era anteriormente discutido na
Constituicao Federal, no Cédigo de Defesa do Consumidor e no Marco Civil da Internet, dentre
outros.

A referida Lei, inspirada no General Data Protection Regulation (GDPR) da Uniédo

Europeéia, foi promulgada com o objetivo de regulamentar o tratamento de dados pessoais,

2 Segundo FREEMAN (1984), “stakeholders sdo individuos ou grupos que podem influenciar ou serem
influenciados pelas ac¢des, decisdes, politicas, praticas ou objetivos da organiza¢do”. De um modo geral, sdo os
atores que fazem parte da cadeia do setor da salde, sofrendo influéncia e/ou influenciando as organizac¢@es, com
diferentes interesses e objetivos, como, por exemplo, pacientes, profissionais da salide, operadoras de planos de
salde, entre outros inseridos nesta cadeia.

3 Segundo Sarlet IW, Saavedra GA (2020, p. 32) “compliance consiste em um estado dindmico de conformidade
a uma orientacdo normativa de comportamento com relevancia juridica por forca de contrato ou lei, que €
caracterizado pelo compromisso com a criagdo de um sistema complexo de politicas, de controles internos e de
procedimentos que demonstrem que a empresa estd buscando “garantir’, se mantenha em um estado de
compliance”.
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visando a prote¢do dos direitos fundamentais de liberdade e de privacidade, bem como o livre
desenvolvimento da personalidade da pessoa natural. Da propria definigdo legal do Art. 5°,
inciso Il da LGPD ¢ possivel verificar que os dados relativos as informagdes de salde, genéticos
ou biométricos, dentre outros, devem ser considerados como sensiveis e, portanto, ser alvos de
protecdo especifica, notadamente revelada na regra geral de que seu uso sé possa ser permitido
quando haja livre consentimento informado por parte do seu titular, a ndo ser em hipdteses
excepcionais taxativamente descritas pela lei.

De fato, a adequacdo das instituicbes de saude a Lei Geral de Protecdo de Dados é
obrigatdria para todas as empresas em salde e o tratamento dos dados dos pacientes deve ser
realizado em conformidade com as bases legais previstas na propria LGPD, e mediante padrdes
adequados de protecéo e seguranca de dados, durante todo o ciclo de vida e circulacéo de dados
pessoais: desde a coleta, conservacdo, armazenamento, processos de anonimizacdo, até a
eliminacdo, quando aplicavel, ja que tanto 0 armazenamento como 0 manuseio e a transmissédo
de dados tem acentuado a necessidade desta protecao.

Nesse cenario, compatibilizar as operacdes de tratamento de dados no setor da satide em
conformidade com as normas previstas na LGPD tem se mostrado uma tarefa desafiadora ea
implementacdo de politicas de compliance em protecdo de dados fundamental, ndo somente
para minimizar e evitar situacoes de violacdo de dados pessoais, mas, também, para servir como
atenuantes em possiveis atribuicdes de responsabilidade e aplicacdo de sancdes, e
potencialmente, garantir valor a imagem da instituicdo de salde perante a sociedade como um

todo.

11  ALGPDEOTRATAMENTO DE DADOS SENSIVEISEM INSTITUICOES DE
SAUDE

As instituicdes de saude, onde se estabelecem as mais complexas relaces entre o0s
profissionais e com o0s mais diversos atores neste setor, por sua propria natureza, tratam dados
pessoais sensiveis, que demandaram maior atencdo pela Lei Geral de Protecdo de Dados
Pessoais, assim como acontece com legislagdes internacionais sobre o tema, em razdo do
elevado risco que a sua coleta, compartilhamento ou divulgacdo indevidos podem causar aos

individuos.
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Com efeito, a preocupacdo dos mais diversos estabelecimentos de saide com este
compartilhamento de dados sensiveis do paciente, que sdo coletados pelo controlador e
disponibilizados para o tratamento pelo operador, se potencializam neste setor, mormente
porque se tratam de* dados pessoais que, por sua natureza, sao mais propicios a serem utilizados
de forma discriminatoria e lesiva ao seu titular”, conforme ensina Guanaes (2018, p.6), a teor
do indicado no Art. 5°, inciso 11 da Lei Geral de Protecdo de Dados Pessoais.

Nas palavras de Dallari (2021, p.118), os dados em satde “representam a extensao da
personalidade do individuo, extremamente importantes na privacidade, na construcdo da
identidade e fundamentais para a fruicdo de direitos de cidadania”, cujo tratamento irregular
pode acarretar danos incalculaveis para o paciente titular de dados, patrimoniais ou morais, por
conta do contetido altamente discriminatdrio e preconceituoso.

Isso porque, em um ambiente hospitalar, os dados pessoais dos pacientes registrados,
por exemplo, em exames laboratoriais e de imagem, cuja realizacdo tenha sido feita dentro da
propria instituicdo hospitalar ou em determinada clinica médica diagnéstica e em um
determinado laboratério, sdo acessados pelo médico assistente e por toda a equipe assistencial
do hospital, inclusive pelos préprios planos de salde, o que ndo é incomum.

Para além disso, algumas institui¢es hospitalares comportam o setor de pesquisa clinica
com seres humanos ou mantem relacdes diretas com clinicas especializadas nesta area, cuja
esséncia demanda “a coleta e o processamento de dados pessoais sensiveis de saude e seu
compartilhamento para a comprovacao cientifica da seguranca, eficacia e qualidade de um
produto médico, para que este possa ser comercializado”, leciona DALLARI (2019, p. 188).

Nesse cenario, qualquer inobservancia quanto a coleta e o tratamento de dados pessoais
e de dados pessoais sensiveis nessas instituicdes de saude e/ou a ndo conformidade com uma
politica de protecdo de dados em salde, pode impactar diretamente ndo somente na sua situacao
financeira, mas também, na sua prépria reputacdo perante os orgédos fiscalizadores, demais
instituicdes e profissionais da area de saude e, especialmente, perante os proprios pacientes.

Para Dallari (2021, p. 127), “o acesso ilimitado a dados clinicos dispostos em prontuario,
por médicos e por outros profissionais da area da saude, sem envolvimento direto com a
assisténcia do paciente e titular de dados, seja armazenado de forma fisica, seja em sistema

informatizado para a sua guarda, representa tratamento irregular sob os preceitos da LGPD,
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bem como um potencial incidente de seguranca, além de representar violacdo ao Codigo de
Etica Médica”.

No entanto, é preciso pontuar que as informacdes pessoais dos titulares dos dados, ao
passo que sao recebidas por diversas fontes da complexa cadeia de saude, necessitam e devem
trafegar dentro dela, com o escopo de garantir a melhor assisténcia aos seus titulares, que séo
0s pacientes. Nesse sentido, todas as operagdes de dados pessoais dos pacientes, definidos no
Art.5°% inciso | da Lei 13.709/2018 como informagdes relacionadas a pessoas naturais
identificadas ou identificaveis, precisam e devem ser efetivamente realizadas.

Para tanto, o tratamento dessas informacdes deve ser operacionalizadade forma segura
e sigilosa, porquanto incluem etapas desde a coleta, producdo, recepcédo, classificagéo,
utilizacdo, acesso, reproducgdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacéo, avaliacdo ou controle da informacdo, modificacdo, comunicacéo,
transferéncia, até a difusdo ou extracdo, a teor do disposto no Art. 5°, inciso X do referido
normativo legal.

A Lei Geral de Protecdo de Dados Pessoais, visando ao tratamento dos dados sensiveis
dos paciente, estabeleceu autorizac@es legais, dentre as quais se destacam a tutela da saude em
procedimentos realizados por profissionais da salde e o consentimento do titular, nos termos
do disposto no Artigo 7°, inciso VIl e Art.11°, inciso | da referida Lei, respectivamente.

No que se refere ao consentimento do titular para o tratamento de dados pessoais
sensiveis, 0 art. 11 da LGPD estabelece que este somente poderd ocorrer nas seguintes
hipbteses: quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas (inciso I, c.c. art. 7°, 1), ou sem fornecimento de consentimento do
titular, nas hipoteses especificadas no artigo 11, (inciso I1).

Nesse sentido, a excecdo a coleta do consentimento inequivoco do titular dos dados
somente se justifica para a tutela da salde e para a protecdo da vida ou da incolumidade fisica
do mesmo ou de terceiros, nos casos de tratamento da saude ou continuidade de sua assisténcia,
e desde que em beneficio dos pacientes e titulares dos dados, conforme evidencia o artigo 11
da LGPD.

A privacidade, a confidencialidade e a integridade, uma vez centrais e inerentes a satde,

salientam Garcia, Saavedra (2020, p. 184), foram beneficiadas e protegidas pela LGPD em
5
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graus de protecdo ainda maiores. Primeiramente, “porque a tutela da saude se configura como
uma das bases legais, sem prescindir dos direitos dos titulares, que se fundamentam na
autodeterminagdo informativa”, que prevé que o titular, a qualquer tempo, solicite um relatorio
de impacto sobre 0 acesso da empresa aos dados, quando e com quem compartilhou e quais 0s
tratamentos foram realizados.

Para além disso, todas as informacdes pessoais dos pacientes estdo protegidas pela
LGPD, ainda que se tratarem de documentos fisicos, podendo os pacientes, inclusive, na
condicdo de sujeito e objeto de seus dados, exigirem que o0s seus dados sejam alterados,
corrigidos, apagados ou bloqueados, total ou parcialmente. “Entender o caminho percorrido
pelo dado que esta sendo utilizado em qualquer tratamento foi permitido somente pela LGPD,
como inovagao legislativa”, continuam os autores.

A toda evidéncia, existem excecOes legais para o tratamento destes dados sem o
consentimento do paciente, mas estas, segundo Schafer (2020, p. 196) “devem ser interpretadas
restritivamente, também em respeito aos demais principios da legislagdo, especialmente”.

Afinal, sustenta Aragdo (2020, p. 698), “se o mote geral do discurso relacionado a
protecdo de dados reserva atencao especial a privacidade e a intimidade do individuo, quando
a discussdo volta-se ao universo dos dados em salde, a analise extrapola, em muito, a mera
tutela individual de direitos”.

No mesmo sentido, Doneda (2019, p. 29) destaca que o paciente, na condicao de titular
de seus dados, mesmo que ocorra a revelacdo dos dados para a finalidade de seu tratamento,
ndo deixa de se conectar a eles, exatamente porque “os dados pessoais integram a privacidade
que, por sua vez, estd vinculada a personalidade do individuo e ao seu desenvolvimento™.

Por essas razoes, esclarece Dallari ( 2021, p. 122), que “o trafego de dados de satde
com a dispensa do consentimento é a exce¢do, e ndo a regra. E autorizado quando se tratar de
profissionais da saude, servigos de salde ou autoridade sanitaria, ou quando se tratar de uso
econdmico, nas hipoteses relativas a prestagdo de servigos de salde, de assisténcia farmacéutica
e de assisténcia a saude, incluidos os servigos auxiliares de diagnose e terapia, e para permitir
transacgdes financeiras e administrativas resultantes do uso e da prestagao desses servigos”.

No entanto, independentemente do consentimento do titular dos dados pessoais, deve-
se ter cuidado para que esses dados sejam tratados exclusivamente para fins terapéuticos, de

diagnostico e para a garantia do atendimento e da assisténcia a satde, ndo se permitindo afastar
6
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0 consentimento do paciente sempre que possivel, tampouco o dever de transparéncia nas
informacdes sobre o tratamento de dados pessoais, inclusive quando forem transmitidos sem
seu consentimento, como nos casos de urgéncia ou emergéncia médica.

A aplicacdo da LGPD no ambiente hospitalar deve, pois, caminhar a par e passo com as
ferramentas de seguranca da informacdo, tornando-se imprescindivel esclarecer e mapear,
cuidadosamente, o fluxo de informagGes entre o titular de dados, 0 seu médico assistente, sua
operadora de planos de saude e a instituicdo hospitalar, uma vez que devera sempre ocorrer de
forma &gil e com a finalidade especifica de assegurar a ndo interrupcdo do tratamento

assistencial sem um 6nus financeiro adicional ao paciente.

12 A IMPORT'ANCIA DA CONSTRUSIAO DE UMA CULTURA DE PROTECAO
DE DADOS SENSIVEISNAS INSTITUICOES DE SAUDE

Com a entrada em vigor da LGPD e os impactos da pandemia pelo novo coronavirus
em nosso pais, as instituicdes de saude vem enfrentando grandes desafios de adequacdo as
regras da nova legislacdo protetiva dos dados pessoais, notadamente pelo fato de que o
tratamento de dados restou por ser inerente as atividades hospitalares, clinicas e consultérios
médicos.

Uma vez que, atualmente, o encontro entre o paciente e o profissional médico ocorre
nesses ambientes de salde cada vez mais complexos, onde estdo presentes todos os stakeholders
do sistema de saude, € neste ambiente que se faz necessaria a definicdo e disseminacdo das
regras e limites exigidos e definidos pela Lei Geral de Protecdo de Dados Pessoais.

Afinal, os relacionamentos entre todos esses atores na area da saude sdo extremamente
importantes e necessarios, ndo somente para a promocao da satde, mas para que efetivamente
acontecam em prol dos pacientes, bem como para que mecanismos de controle e tratamento de
dados para 0 monitoramento e deteccdo de eventuais desvios de privacidade de seus titulares
sejam criados.

Com efeito, pondera Johnsen (2012) que, em virtude da sujeicdo de todos os
profissionais da area da saude e os proprios pacientes a diferentes influencias depadrbes da
comunidade e demais profissionais, das normas legais, das politicas governamentais e
institucionais, dos métodos computadorizados de armazenamento e recuperagdo de

.



— 2

Qe

@A' ESA 1 REVISTA ELETRONICA
RIO GRANDE DO SUL | DA ESA/RS
-»

~

Volume 10 — Numero 2 (2021) - Porto Alegre — Rio Grande do Sul — Brasil

informacdes meédicas, da relacdo entre pesquisa e pratica, bem como de outros fatores, a
implementacdo de politicas de privacidade de dados em um ambiente hospitalar se revela
fundamental.

Com o advento da lei e, por meio de uma implementacdo de politica de privacidade de
dados efetiva em uma instituicdo de salude, pautada em regras claras e exemplificativas
referentes ao objeto de protecdo e a forma como esta deve ser implementada, facilita-se a
criacdo internamente, no meio empresarial, desta cultura que até entdo ndo € natural e que,
portanto, precisa ser incutida em cada um dos individuos responsaveis pelo tratamento de
dados.

Efetivamente, as politicas de privacidade em uma instituicdo hospitalar com principios
e valores estabelecidos, revela-se fundamental para a constru¢do de uma cultura ética e de
protecdo de dados neste setor da salde, na medida em que influenciam o comportamento e a
tomada de decisdo de todos os seus colaboradores, definindo os comportamentos esperados
destes e defendidos pela organizacdo hospitalar, especialmente pautando a forma como a
maioria deles ird se posicionar frente ao tratamento dos dados de seus titulares: os pacientes.

Para uma efetiva gestdo dos conflitos no processo decisério, salientam Johnsen(2012),
devem ser considerados fatores relacionados a estrutura da organizacgdo, ao contexto social no
qual a decisdo se insere e a qualidade dos relacionamentos interpessoais na equipe. Para além
disso, pontuam os autores que as instituicdes devem ter uma politica e um programa claros em
relacdo a sua missao, a diversidade de servicos, a melhoria continuada de qualidade na atencédo
aos pacientes, a orientacdo em problemas clinicos dificeis e processos para a resolucdo de
litigios.

Para tanto, a Lei Geral de Protecdo de Dados, em seu artigo 50, §2°, inciso I, alinea “c”,
dispde que o controlador poderd implementar um programa de governanca em privacidade de
dados, o que deve ser feito em conformidade com estrutura, escala e volume de suas operagdes,
bem como a sensibilidade dos dados tratados e a probabilidade de gravidade de danos para o
titular de dados.

A referida legislagdo também assevera que esta politica de privacidade, uma vez
implementada pela instituicdo de saude, deve atender a requisitos especificos que demonstrem
ndo somente 0 comprometimento do controlador em adotar politicas internas que garantam o

cumprimento de normas e boas praticas, a teor da alinea “a” do referido artigo, mas, também,
8
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estabeleca relacdo de confianga com o titular dos dados, por meio de uma atuacéo transparente
e que assegure mecanismos de participacdo do titular, conforme disposto na alinea “e¢” do
referido artigo legal.

De fato, com a importancia cada vez maior conferida a protecdo dos dados, as
instituicOes de satde tiveram que se adaptar a esta nova realidade de protecéo a dados sensiveis,
mediante a implementacdo da Lei Geral de Protecdo de Dados em suas politicas de compliance
em seguranca de dados pessoais, as quais devem se dar de forma ampla e abrangente de todos
0s setores que oferecam possibilidades de risco.

Afinal, uma instituicdo que possui um programa de compliance em protecdo de dados
implementado de forma eficaz promove uma gestdo em que 0S seus riscos sdo conhecidos,
controlados e mitigados, contribuindo para o desenvolvimento sustentavel da sociedade e para
a melhoria da saude e da populagdo. “Transformar a mentalidade para que os dados sejam
protegidos de forma continua, durante o ciclo de vida das empresas e impedir novas a¢des pode
fazer com que a empresa atinja novo patamar de maturidade em ética, transparéncia e cuidado
com o paciente”, pontuam GARCIA,SAAVEDRA (2020, p. 186).

Na esteira do reconhecimento da importancia em se criar uma cultura de compliance
voltada a protecdo de dados, Ustaran (2014) pontua que, por meio da implementacdo destas
politicas de privacidade de dados pessoais a luz da LGPD, a instituicdo encara 0s custos
envolvidos pela 6tica dos beneficios que obtera, seja porque protege os direitos fundamentais
envolvidos, seja porque pode também tirar vantagens econdémicas deste tratamento de dados
ético e legalmente adequado.

Por essas razoes, a implementacdo de um programa de compliance em protecdo de dados
deve ndo somente considerar 0 cenario em que uma instituicdo de saude esta inserida e seus
riscos, mas também contemplar a realidade de cada ambiente deste setor, seja ele um hospital,
uma clinica médica, um setor de pesquisa clinica ou um consultério médico, bem como a sua
capacidade de aplicacdo de recursos ao programa para implantacdo de controles e agdes
educativas, ponderando-se a prioridade dos riscos a serem tratados, de modo a observar-se 0
seu potencial de impacto e vulnerabilidade no caso concreto.

Observam Saavedra, Garcia (2020, p. 186) que, “assimilar a soberania do titular,
garantir que todos os seus direitos sejam possiveis de serem executados, fundamentar todos 0s

tratamentos de dados existentes em bases legais de forma solida e estruturada sdo acdes
9
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complexas que ndo poderiam ser apenas parte de uma politica ou discurso de lideranga”,
devendo permear todos os stakeholders da cadeia de saude.

Os programas de compliance em protecdo de dados tem como foco a promogdo de
espacos de reflexdo entre os profissionais da salde, a fim de proporcionar padrdes que
normatizem as condutas éticas nas instituicbes que os implementam. Por isso, salienta Fragoso
(2017), investir em praticas de compliance tem se mostrado um caminho sem volta para a
longevidade dos negdcios.

Nesse cenario, implementar politicas de privacidade é fundamental ndo apenas para
demonstrar a Autoridade Nacional de Protecdo de Dados o comprometimento da instituicdo
hospitalar com a legislagido protetiva de dados e com os direitos dos titulares dos dados
sensiveis, mas especialmente para criar uma cultura efetiva em protecdo de dados que, no
ambito hospitalar, conscientize todos 0s atores em saude.

Dessa forma, o compliance ajuda a gerar valor para a organizacdo de salde e para a
sociedade, na medida em que, tendo processos bem controlados, ela se torna uma instituigéo
mais confidvel e atraente quanto a credibilidade e investimentos, além de se posicionar de forma
mais atrativa para 0s proprios pacientes e terceiros, uma vez que tende a prestar uma assisténcia
mais segura e ter um relacionamento mais transparente com eles.

A adocéo de programas de compliance robustos, pontua Frazdo (2019, p. 711), “além
de garantir o cumprimento das normas de prote¢do dos dados, contribui para a construcéo de
ambiente de confianca entre os titulares - essencial em um mundo em que o disseminado uso
de dados pessoais aparenta ser processo irreversivel — e representa diferencial competitivo”.

A conformidade das empresas com a legislagdo brasileira ndo é um empecilho aos
negocios, mas uma chance de mostrar destaque e confianca ao seu publico-alvo e ao mercado,
deixando evidente que a empresa estd de acordo com as melhores praticas, participando da
construcdo de uma sociedade digital equilibrada, saudavel e pautada pela ética.

Portanto, a implementacdo de uma cultura de protecdo de dados pela prépria instituicdo
de salde, a toda a cadeia deste setor, inclusive terceiros, € fundamental para que todos os atores
na area de saude, possam identificar as situacfes que envolvem dados pessoais do paciente e
serem capazes de refletir novas situagdes que venham a lidar com o tratamento de dados,

prevendo riscos e possibilidades de enfrenta-los adequadamente, o que se mostra ainda mais
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necessario em um mundo de inovacdes tecnoldgicas constantes e potencialmente entrelagcadas

com o tratamento de dados.

2 CONSIDERACOES FINAIS

Com a entrada em vigor da Lei Geral de Prote¢do de Dados Pessoais (LGPD), o Brasil
passou a contar com uma legislacdo especifica sobre o tratamento de dados pessoais, tanto em
meios fisicos quanto em meios digitais. Para a referida Lei, os dados de salde sdo caracterizados
como sensiveis, categoria esta que exige mais seguranca e privacidade em estabelecimentos de
salde devido a potencialidade de riscos associados ao transito dos dados sensiveis, quando do
compartilhamento e tratamento de dados.

Em que pese todas as regras quanto ao tratamento de dados pessoais sensiveis do
paciente na LGPD, ndo ha uma transparéncia total quanto aos limites para tanto, especialmente
porque a informagdo ao paciente e o consentimento estdo diretamente interligados, haja vista
que ndo ha consentimento sem a adequada informacéao.

De acordo com o regramento legal, prioriza-se, entdo, a exigéncia do consentimento
informado e esclarecido do titular dos dados do paciente para fins de tratamento pelos agentes
em finalidades especificas, porquanto essas opera¢fes tem como um de seus objetivos
principais assegurar direitos inerentes a personalidade dos titulares e direitos fundamentais
constitucionalmente previstos, incluindo privacidade, intimidade, honra, imagem, liberdade,
autodeterminacdo e ndo discriminacéo.

No entanto, o fluxo de dados em salide nem sempre tera por prioridade o consentimento
informado e especificado do paciente, titular dos dados pessoais, a teor do disposto no artigo
11 da LGPD, hipoteses legais em que os dados sensiveis podem ser tratados ainda que ndo haja
0 prévio e especifico consentimento, porquanto a LGPD também estabeleceu como base legal
o tratamento de dados pessoais para a tutela da satde, devendo os profissionais de salde,
hospitais, clinicas, centros de diagndstico, prestar assisténcia a salde e, por questdes éticas,
zelar pela privacidade e intimidade dos pacientes.

Nesse cenario, 0 novo texto dado a LGPD pontua que a excegdo para se tratar dados de

salde sem o consentimento do titular e viabilizar o cruzamento de informagdes proporcionadas
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pelo tratamento desses dados poderéa ser aplicada por toda a cadeia do setor da saude, valendo-
se para isso da definicdo “servigcos de satde” constante na lei 8.080/90 (Lei do SUS).

A andlise contextual é de extrema relevancia para a verificacdo acerca de determinado
dado pessoal ser considerado também um dado relacionado a saude do titular e, portanto, um
dado de categoria sensivel. O tratamento de dados pessoais sensiveis requer a identificacdo de
uma base legal especifica para tanto, dentro de possibilidades mais restritas do que aquelas
previstas para o tratamento de dados comuns e que estdo dispostas no artigo 11 da LGPD.

Fato é que o compartilhamento e o tratamento de dados em estabelecimentos de salde
¢ extremamente necessario, desde a realizacdo das atividades que hoje ja constituem uma rotina
no atendimento médico e da assisténcia a salde, até as novas demandas em saude. Para que
haja continuidade, seguranca e legitimidade do tratamento de dados, em busca de exceléncia no
cuidado da salde do paciente, que € o titular dos dados pessoais e dos dados pessoais sensiveis,
as informac6es deverdo trafegar o seu caminho dentro das instituicdes de salde, desde que de
forma sigilosa e objetiva.

De fato, programas de compliance, se bem estruturados e geridos por meio de seus
pilares estabelecidos, sdo uma ferramenta de monitoramento e controle para garantir um
ambiente mais seguro e justo para a assisténcia ao paciente, evitando perdas e danos e
contribuindo para o aumento da confiabilidade e a valorizacdo das organizacdes prestadoras de
servicos de saude.

Deveras, a implementacdo destas politicas de privacidade devem atender a requisitos
especificos que demonstrem o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas praticas (artigo 50,
82°, inciso |, alinea a) e que objetive o estabelecimento de uma relacéo de confianga com o titular, por
meio de uma atuacao transparente e que assegure mecanismos de participacao do titular (artigo 50,
8§2°, inciso I, alinea e).

Muito embora o sigilo e a privacidade de dados pessoais ndo sejam novidade na area da
salde, a LGPD trouxe novas responsabilidades, direitos e deveres, cuja observacao faz parte
quando da implementacdo de um programa de compliance em matéria de protecdo de dados.
Para além da mudanca das préticas, o que é fundamental, € preciso alterar a cultura e a forma de

pensar, mediante um processo continuo e adaptacdes didrias.
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E, para que essa imagem possa ser solida, deve haver um alinhamento com a alta diretoria
que, por sua vez, deve ser observado pelos diversos setores da empresa. Se ndo houver o
comprometimento de toda a instituicdo, o compliance se torna invidvel, mormente porque 0 mesmo
¢ uma ferramenta indispensavel para garantir e evidenciar a adocdo de melhores praticas para o
tratamento de dados de maneira compativel com a finalidade informada ao titular dos dados.

De fato, a implementacdo de politicas de privacidade como um instrumento de compliance
em protecdo de dados mostra-se relevante ao demonstrar uma preocupacao efetiva da instituicdo de
saude em estar em conformidade com as normas que determinam as politicas de protecdo de dados
que devem ser implementados, ao passo que contribui, ainda, para a criagdo de uma cultura
empresarial de protecdo de dados, permitindo a efetivagdo de sua execucgdo internamente e
contribuindo para a educacao dos funcionérios, garantindo, dessa forma, maior eficacia da lei.

Para além disso, a adocdo de programas de compliance em privacidade de dados efetiva,
pelas instituicbes de saude, representa uma mitigacdo de riscos e de potenciais danos,
ultrapassando a certeza de que todos os colaboradores tenham conhecimentos dos aspectos
formais das politicas ou programas de compliance, mais do que isso, a compreensdo da
relevancia de uma atuacdo ética e efetiva no tratamento e compartilhamento de dados pessoais
do paciente na area da salde.

A gestdo de dados sensiveis € um desafio, uma vez que o relacionamento entre empresas
e profissionais da salde é de extrema importancia para esses avancos. Contudo, a solucdo ndo
é banir ou impedir o relacionamento, mas garantir que sejam pautados por interesses primarios
para 0 melhor tratamento e seguranca do paciente, com o objetivo de efetivamente promover a

salde e a protecao de dados dos titulares.

Parece, portanto, ndo haver uma solucdo Unica, mas lidar com seguranca de
informagdes, a fim de reduzir as chances de falhas de ordem técnica, bem como o fator humano,
requer a implementacdo de programas de compliance especificos nas institui¢cbes de saude, de
modo criar e potencializar uma efetiva mudanca de cultura organizacional do estabelecimento
de satde, mediante a incorporacdo, por todos os agentes de tratamento, das normas protetivas

e politicas de privacidade.
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