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RESUMO

Este artigo destaca a criacdo pela Lei 13.853/19 da Autoridade Nacional de Protecdo de Dados

do Brasil, como reflexo da necessidade do surgimento de tutelas inovadoras de direitos
fundamentais. Sendo este o papel das autoridades independentes de protecdo de dados, neste
contexto, visa-se discutir as condi¢fes normativas no Brasil em relacdo a paises da Unido
Europeia que ja vem legislando a mais tempo sobre a matéria e possuem um nivel maior de
protecdo. Partindo da necessidade de assegurar uma liberdade informatica como um direito
humano de terceira geracao, desde suas primeiras concep¢fes com o surgimento das primeiras
leis de protecdo de dados até os dias atuais de intensificacdo de utilizacdo das tecnologias da
informacdo e comunicacédo e novas formas de tratamento de dados pessoais, se analisa 0 modelo
brasileiro adotado em comparacdo com o modelo europeu, verificando sua efetiva
independéncia para fiscalizar o cumprimento das normas protetivas pelo Estado e pelo mercado
de modo a tutelar uma ampla gama de direitos fundamentais vitais para o exercicio da cidadania
nos tempos atuais.

Palavras-chave: Autoridade Nacional de Protecdo de Dados. Direitos Fundamentais. Tutelas
inovadoras.

ABSTRACT

This article highlights the creation by Law 13.853/19 of the National Data Protection Authority
of Brazil, reflecting the need for the emergence of innovative tutelages of fundamental rights.
This being the role of independent data protection authorities, in this context, the aim is to
discuss the normative conditions in Brazil in relation to European Union countries that have
been legislating on the matter for a longer time and have a higher level of protection. Starting
from the need to ensure computer freedom as a third generation human right, from its first
conceptions with the emergence of the first data protection laws to the current days of
intensified use of information and communication technologies and new forms of data
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processing. personal data, the Brazilian model adopted in comparison with the European model
is analyzed, verifying its effective independence to monitor compliance with protective rules
by the State and the market in order to protect a wide range of fundamental rights vital to the
exercise of citizenship in the times current.

Keywords: National Data Protection Authority. Fundamental rights. Innovative tutelage.

INTRODUCAO

O presente artigo analisa o papel da Autoridade Nacional de Protecéo de Dados do Brasil
e se no plano normativo ela possui condi¢des de atuar como forma inovadora de tutela de
direitos fundamentais, discutindo em perspectiva comparada sua independéncia e seus
potenciais de protecdo. A discussédo € atual diante da recente criacdo do 6rgdo pelo Brasil pela
Lei 13.853/19 (que altera a Lei 13.709/18, a Lei Geral de Protecéo de Dados - LGPD). Ademais,
a LGPD brasileira entrou em vigéncia ha pouco tempo, em 18 de setembro de 2020, tendo sido
intensificada as relacdes virtuais neste periodo, em razdo das necessidades de distanciamento
social ocasionadas pela pandemia da Covid-19 que surgiu no mesmo ano.

A LGPD dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito pablico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. A Autoridade Nacional de Protecdo de Dados do Brasil possui
competéncia para zelar pela protecdo dos dados pessoais nos termos da legislagéo.

Atualmente, o 6rgao foi criado como vinculado ao Ministério da Justica, 0 que deixa
duvidas quanto a sua necessaria independéncia diante de sua finalidade de fiscalizar o mercado
como o préprio Estado. Tendo ja sido escolhido seu Conselho diretivo, e estando em vias de
constituir o Conselho Nacional de Protecdo de Dados, as demandas pela sua atuacdo de
fiscalizac&o tanto do setor publico como o privado somente aumentam. A agéncia reguladora é
indispensavel para que o pais seja reconhecido pela Unido Europeia como de nivel adequado
para o tratamento de dados e assim avancar em uma economia de mercado global e de
capitalismo informacional.

Neste contexto, empregando-se 0 método de abordagem dedutivo, com as técnicas de
pesquisa documental e bibliografica, procura-se com este artigo responder ao seguinte problema

de pesquisa: é possivel afirmar que a Autoridade Nacional de Protecdo de Dados criada no
2
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Brasil possui no plano normativo as mesmas condicOes legais de tutela e independéncia que as
que atuam nos paises da Unido Europeia?

Para o desenvolvimento deste estudo, parte-se de um panorama geral sobre novos
direitos e novas formas de tutela de direitos fundamentais, discutindo-se a liberdade informética
e o papel da autoridade nacional de protecdo de dados em contraste com a evolugdo conceitual
e legislativa sobre o tema. Em seguida, analisa-se a autoridade de protecéo criada no Brasil no
plano normativo, em perspectiva comparada com as de paises da Unido Europeia, a fim de
averiguar as suas condicGes legais de tutela de direitos fundamentais através de autonomia

técnica e financeira e sua indispensavel independéncia.

1 A LIBERDADE INFORMATICA: O SURGIMENTO DE TUTELAS INOVADORAS
DE DIREITOS FUNDAMENTAIS

O atual debate sobre a Autoridade Nacional de Protecdo de Dados criada no Brasil
decorre da aprovacao de sua primeira lei geral sobre o tema. Estas, podem ser vistas em quatro
geracOes, desde o0 seu surgimento em paises mais desenvolvidos nos anos 1970 as atuais
legislacbes como o Regulamento Geral de Protecdo de dados da Unido Europeia — RGPD
(Regulamento EU n° 2016/679) e a Lei Geral de Protecdo de Dados do Brasil — LGPD (Lei
13.709/2018). O papel das autoridades de protecdo independentes vai ganhando relevancia na
medida do avanco tecnologico e novas formas de tratamento dos dados pessoais e o legislativo
com a aprovacdo de novas leis em varios paises como no Brasil e em paises da Unido Europeia.

Por isso, uma visdo global e didatica do assunto implica em entender a importancia das
autoridades de protecdo independentes para a tutela de direitos fundamentais, para,
posteriormente, entdo, analisar o modelo adotado no Brasil. Neste sentido, utiliza-se de algumas
consideraces sobre o conceito de liberdade informatica através da ética das geracGes de
direitos humanos e os direitos de terceira geracdo, que implicam na adoc¢éo de tutelas inovadoras
como a criacdo de autoridades independentes de protecdo. Em seguida, procura-se entéo
contrastar e fazer um paralelo com a evolugdo do conceito de prote¢éo de dados e 0s riscos aos
direitos fundamentais decorrentes do tratamento de dados desde o surgimento da informatica

aos dias atuais.
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O século XXI ¢ caracterizado pela intensificacdo da utilizacdo das tecnologias da
informac8o e comunicacdo®. A pandemia da Covid-19 somente fez aumentar estes impactos®.
Deste modo, ganha ainda mais relevancia o direito humano & liberdade informatica nos dias
atuais, ainda que sua concepcéo tenha ocorrido em um periodo anterior, de seu surgimento e
desenvolvimento inicial da Internet.

Como ressalta Pérez-Lufio (2013, p. 173), este direito foi resultado de um movimento
da doutrina juridica e da jurisprudéncia, principalmente naqueles paises considerados mais
desenvolvidos, para regulamentar a capacidade técnica de armazenar informacges e organiza-
las diante da informatica. Pode-se destacar, por conseguinte, as primeiras leis de protecdo de
dados e o conceito de “autodeterminacao informativa” decorrente do julgamento da lei do censo
em 1983 pela Suprema Corte Alema.

O direito humano a liberdade informatica seria de terceira geracdo. Abordando quase a
totalidade das necessidades e interesses das pessoas atualmente em um mundo globalizado, este
direito se realiza com os demais de primeira e segunda geracao, no atual contexto histérico de
surgimento da informéatica aos dias atuais de intensificacdo de sua utilizacdo e novas e
sofisticadas formas de tratamento e disseminacdo das relacGes virtuais através da Internet.

Os direitos humanos discutidos perante a sistematica das suas ‘“geracdes” ndo
significam, porém, uma superacdo de direitos por outros, mas sim a evidéncia do surgimento
de “novos direitos” em complemento as geragdes anteriores (SARLET, 2015, p. 322). Assim
foram os direitos de primeira geragdo, concebidos como direitos e garantias individuais como
o direito a vida, a liberdade e os direitos civis e politicos. Em seguida, os direitos de segunda
geragdo, que surgem diante dos conflitos de classes e 0s movimentos operarios de reivindicagéo,
caracterizando-se como complemento e condi¢do de exercicio para os direitos de primeira

geragdo, conhecidos como direito econdmicos, sociais e culturais®.

3 Neste viés é possivel apontar o autor Manuel Castells (2003) como referéncia nas analises das transformacdes
econdmicas, culturais, politicas e sociais decorrentes da utilizagdo das tecnologias da informagdo e comunicagéo.
4 E interessante citar aqui, a titulo de contextualizacdo, a pesquisa desenvolvida pelo Comité Gestor da Internet
denominada “PAINEL TIC: Pesquisa web sobre o uso da Internet no Brasil durante a pandemia do novo
coronavirus” (2021) que aprofunda e detalha aspectos sobre o uso da Internet durante a pandemia e seus efeitos na
sociedade.
°> Resume Pérez Lufio (2013, p. 167, traducéo nossa.): “Este contexto genético confere aos direitos humanos uns
perfis ideologicos definidos. Os direitos humanos nascem, como é notério, com traco individualista, como
liberdades individuais que configuram a primeira fase da geracdo de direitos humanos. Dita matriz ideol6gica
individualista sofrera um amplo processo de erosdo e impugnacdo nas lutas sociais do século XIX. Estes
4
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Os direitos de terceira geracdo, seriam consequéncias de reflexdes no pds-segunda
guerra mundial, por volta dos anos 1945. Dentre eles, pode-se perfeitamente entender o direito
a paz entre 0s povos, o direito a usufruir de um meio ambiente saudavel e o direito a liberdade
informatica (PEREZ LUNO, 2013, p. 168). Pérez Lufio (2013, p. 168) ressalta que estas trés
geracOes correspondem a evolucdo das trés formas de Estado de direito e suas correlativas
geragdes de direitos, com as liberdades individuais representando o Estado liberal, os direitos
econdmicos, sociais e culturais constituindo o Estado social, e a terceira geragéo representando
0 modelo politico atual do Estado Constitucional de direito.

Um dos desdobramentos socio-politicos do desenvolvimento tecnoldgico é o
reconhecimento da necessidade de uma liberdade informaética, o que na viséo de Pérez Lufio
(2000, p. 64), originam as primeiras leis de protecdo de dados. Estas seriam novas estratégias
reivindicativas dos direitos humanos de terceira geracdo, devido a contaminacéo das liberdades
diante do uso das novas tecnologias.

Anteriormente, os direitos individuais estavam fundamentados na liberdade, e o0s
direitos sociais, econémicos e culturais na igualdade. A terceira geracao de direitos humanos é
pautada pela solidariedade e necessitam de esforcos em escala planetaria. Por isso, a
convergéncia internacional sobre as leis de protecdo de dados se destaca, mas também, a criacdo
de autoridades de protecdo independentes tem sido um procedimento protagonista na defesa
dos direitos e liberdades de terceira geracdo (PEREZ LUNO, 2013, p. 179-180).

Seu sistema oferece a vantagem de protecdo efetiva dos direitos humanos, sendo
difundida em varios paises. As principais funcbes das autoridades de protecdo independentes,
além das tipicas de Estado, sdo de informar o parlamento das dindmicas e adaptacfes do
desenvolvimento tecnoldgico, orientar os cidaddos sobre os procedimentos de tutela das
liberdade e protecdo de dados pessoais e prevenir ameacas aos direitos humanos evitando danos
e agressoes de dificil reparacdo e fiscalizar o cumprimento da lei.

Estas autoridades independentes de protegéo foram criadas desde a primeira geracéo de

leis de protecdo de dados. Seu surgimento e necessidade decorre da evolugdo conceitual do

movimentos reivindicativos evidenciaram a necessidade de completar o catdlogo dos direitos e liberdades da
primeira geracdo com a segunda geracdo de direitos: os direitos econdmicos, sociais e culturais. Estes direitos
alcancam sua palatina consagracao juridica e politica e a substituicdo do Estado liberal pelo Estado social de
Direito.”.

5
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direito a privacidade e das inovacdes tecnoldgicas sobre o tratamento de dados pessoais e
podem ser apontadas também como novas e inovadoras formas de tutela de direitos
fundamentais.

Em uma breve sintese, pode-se dizer que o surgimento do direito a privacidade decorre
do famoso artigo “The right to privacy” de Samuel Warren e Louis Brandeis, de 1890, nos
EUA, guando se consolidavam os meios de comunicagao de massa, COmo 0s jornais e revistas,
e iniciava-se uma preocupacao com a inviolabilidade da personalidade na publicacdo de escritos
pessoais. A preocupacdo, portanto, nao era proteger a propriedade, mas sim a personalidade da
pessoa. Nas palavras de Leonardi (2011, p. 51), “[...] seu valor ndo estd no direito de receber
indenizacdo em decorréncia da publicacdo, mas sim na paz de espirito ou no alivio assegurado
pela capacidade de impedir a propria publicacdo.”.

O direito a privacidade passa a ser reconhecido internacionalmente em diversos textos
como a Declaracdo Universal dos Direitos do homem (1948), Convencao Europeia dos Direitos
do Homem (1950) e Convencdo Americana dos Direitos do Homem (1969). No entanto, a partir
do surgimento da informatica e a possibilidade de tratamento informatizado dos dados pessoais,
com sua rapidez e eficiéncia, novos desafios ao ordenamento juridico surgiram, ensejando o
nascimento da disciplina de protecdo de dados pessoais, associando a protecdo a privacidade e

informac@es pessoais. Como afirma Mendes (2008, p. 10):

A partir da evolugdo da tecnologia da informacdo e das transformacfes do
ordenamento juridico, a privacidade deixa de ser concebida como o direito do
individuo a ser deixado s, adquirindo progressivamente um carater mais positivo,
como sendo o direito de se construir uma esfera privada prépria, a partir da ideia de
livre desenvolvimento da personalidade.

Com estas transformagdes tecnoldgicas surge o direito & protecdo de dados pessoais,
compreendido como um fendmeno coletivo, diante dos potenciais danos causados pelo
processamento de dados pessoais e sua natureza difusa. Leonardi (2011, p. 67), lembra que
“Para essa corrente, a privacidade ¢ a reinvindicagdo de individuos, grupos ou instituicdes, de
determinar por si proprios quando, como e em que extensdo informacfes a seu respeito sdo
comunicadas a terceiros na conhecida definicao de Alan Westin.”.

Portanto, a LGPD brasileira, ao ser concebida para proteger, diante o tratamento de

dados pelo setor publico e privado, o direito a liberdade, a privacidade e o livre
6
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desenvolvimento da personalidade, reflete este desenvolvimento do conceito de protecdo de
dados pessoais. As respostas juridicas que vieram através da criagdo de instrumentos nacionais
e internacionais, passaram a tratar a protecdo de dados pessoais como um direito autbnomo. A
Convencao de Estrasburgo, de 1981, garante o respeito aos direitos e liberdades fundamentais,
e especialmente ao direito a vida privada, face o tratamento automatizado de dados pessoais. O
Parlamento Europeu proclamou a Carta dos Direitos Fundamentais da Unido Europeia, no ano
de 2000, tratando, no art. 7°, do respeito a vida privada, e, no art. 8°, da protecdo de dados

pessoais, reconhecendo a autonomia deste novo direito.

Artigo 7.° Respeito pela vida privada e familiar. Todas as pessoas t&ém direito ao
respeito pela sua vida privada e familiar, pelo seu domicilio e pelas suas
comunicagdes.

Artigo 8.° Protecdo de dados pessoais. Todas as pessoas tém direito a protecdo dos
dados de caracter pessoal que lhes digam respeito. 2. Esses dados devem ser objeto de
um tratamento leal, para fins especificos e com o consentimento da pessoa interessada
ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de
aceder aos dados coligidos que lhes digam respeito e de obter a respectiva retificacéo.
3. O cumprimento destas regras fica sujeito a fiscalizacao por parte de uma autoridade
independente.”. (UNIAO EUROPEIA, 2000).

Mas, a primeira lei de protecdo de dados do Brasil (LGPD) vem em momento historico
ainda mais urgente da necessidade de protecdo da liberdade informética de quando da
elaboracdo das primeiras leis de protecdo de dados em paises desenvolvidos. Os escandalos
Snowden®, em 2013, e Cambridge Analytica’, 2016, revelaram ao mundo as inimeras violages
de direitos fundamentais através do desrespeito as regras de protecdo de dados e privacidade
gue culminam inclusive no enfraquecimento da democracia.

A utilizago dos dados pessoais por parte do Estado no seu objetivo de controle social,
muitas vezes obrigam as empresas a fornecer seus bancos de dados, distorcendo a finalidade da

sua utilizagdo, um dos principios basilares para o tratamento licito de dados pessoais®. As

® Nas palavras de Bauman et al (2015, p. 23) “Gracas a documentagio distribuida por Snowden e outros, sabemos

agora mais do que sabiamos sobre o carater e a extensdo das préaticas de coleta de informacdes de vérias agéncias

encarregadas de aumentar nossa seguranga.”.

" Em relatdrio da Unesco sobre as o papel das TIC para o desenvolvimento sustentavel, a protecédo e promocédo de

direitos humanos e a consolidacdo da democracia, 0 documento admite que elas podem gerar efeito contrério,

realgando os riscos associados a seguranca dos dados pessoais, trazendo como exemplo o escandalo Cambridge

Analytica nas elei¢des americanas em 2016, fato que se revelou o poder desses dados. (UNESCO, 2019, p. 18).

8 Uma das condicionantes para que o individuo possa exercer o seu poder de autodeterminacdo informativa é a

existéncia de principios que devem nortear o tratamento de dados pessoais. Doneda (2006, p. 216-217), elabora
7
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empresas, por sua vez, pelo simples fato de possuirem bancos de dados com grande capacidade
de armazenamento, os coloca em uma situacdo privilegiada de informagcéo e controle®, com
potencial para infringir a dignidade, a liberdade e a autonomia das pessoas por suas praticas
agressivas de marketing e publicidade direcionada.

Lyon (2014) adverte que uma das tendéncias atuais do Big Data, que consiste em uma
nova técnica de tratamento de dados, é a crescente integracdo de governos e vigilancia
comercial. Desse modo, o uso comercial e para fins de seguranca estimulam a integracdo desta
atividade, tendo neste contexto a utilizacdo de dados para diferentes finalidades, e esta mudanca
pode alterar como os titulares dos dados podem interpretar sua privacidade ou o estabelecimento
de limites legais para o uso secundario destes (LYON, 2014, p. 05-06).

Neste sentido que Pérez Lufio (2003, p. 170) ja refletia sobre os riscos aos direitos
humanos e fundamentais decorrentes do desenvolvimento tecnolégico como fundamento para
a necessidade de tutela da liberdade informatica. Considerando ser a Internet a principal
ferramenta para promover uma participacdo politica mais auténtica, plena e efetiva nas
democracias do século XXI, o que denomina como cibercidadania, ela pode ser um fendmeno
de controle da vida civica, uma cidadania.com, como ilustra a literatura do lado perverso das
novas tecnologias.

As leis de protecdo de dados vém no sentido reequilibrar as relacdes entre o cidaddo, o

Estado e 0 mercado. E as autoridades de protecdo independente sdo um 6rgdo destinado a

uma sintese destes principios: 1 — Principio da publicidade (ou da transparéncia), pelo qual a existéncia de um
banco de dados com dados pessoais deve ser de conhecimento publico, seja através da exigéncia de autorizagdo
prévia para seu funcionamento, pela notificacdo de sua criagdo a uma autoridade; ou pela divulgagdo de relatdrios
periodicos. 2 — Principio da exatiddo: Os dados armazenados deve ser fieis a realidade, o que compreende a
necessidade que sua coleta e seu tratamento sejam feitos com cuidado e corre¢do, e que sejam realizadas
atualizagdes periodicas destes dados conforme a necessidade. 3 — Principio da finalidade, pelo qual toda utilizagdo
dos dados pessoais deve obedecer a finalidade comunicada ao interessado antes de sua coleta. Este principio possui
grande relevancia pratica: com base nele fundamenta-se a restri¢do da transferéncia de dados pessoais a terceiros,
além do que é possivel a utilizacdo de determinados dados para uma certa finalidade (fora da qual haveria
abusividade). 4 - Principio do livre acesso, pelo qual o individuo tem acesso ao banco de dados no qual suas
informacdes estdo armazenadas, podendo obter cOpias destes registos com a consequente possibilidade de controle
destes dados, apds este acesso de acordo com o principio da exatiddo, as informagdes incorretas poderdo ser
corrigidas e aquelas obsoletas ou impertinentes poderdo ser suprimidas, ou ainda pode-se proceder a eventuais
acréscimos. 5 — Principio da seguranca fisica e I6gica, pelo qual os dados devem ser protegidos contra 0s riscos
de seu extravio, destruicdo, modificacdo, transmissdo ou acesso ndo autorizado.

® Como afirma Masseno (2019, p. 08), os modelos de negécio baseados no Big data possibilitam um controle “q...]
permanente sobre os consumidores, com dados obtidos e tratados em tempo real, conservados por tempo
indeterminado, com vista a obter informac6es ainda ndo evidentes, muitas delas nem sequer previstas no momento
de recolha e tratamento inicial dos dados.”.

8
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promover de forma inovadora a tutela de direitos fundamentais diante o fluxo informacional®.
Se o exercicio da cidadania atualmente implica na utilizacdo das tecnologias da informacéo e
comunicacéo, tal reflexdo é vital*!, pois, como afirma Rodota (2008, p. 233), “Apesar de
acreditarmos estar apenas tratando do tema da protecdo de dados, na verdade, estamos nos
ocupando do destino das nossas sociedades, do seu presente e sobretudo do seu futuro.”. .
Neste contexto, a liberdade informética no Brasil ganha forca, sobretudo, porque estas
novas geracdes de leis de protecdo de dados do século XXI apostam na regulacdo de uma
autoridade independente de protecdo. Todo esse preocupante quadro evidencia a imperiosa
necessidade ndo s6 da edicdo de Lei de Protecdo de Dados Pessoais, passo ja dado pelo Brasil
em 2018, mas que sua vigéncia venha acompanhada da necessaria estrutura para a sua
fiscalizacéo, ressaltando-se o papel fundamental da Autoridade Nacional de Protecdo de Dados
e a necessidade de sua independéncia, conforme se vera na sequéncia, em comparacao, no plano

normativo, com autoridades de protecdo pelo mundo e em paises da Unido Europeia.

2 AUTORIDADE NACIONAL DE PROTECAO DE DADOS: COMPARATIVO ENTRE
O MODELO ADOTADO NO BRASIL E O ADOTADO EM ALGUNS PAISES DA
UNIAO EUROPEIA

Como visto, as Autoridades Nacionais de protecdo de dados sdo um exemplo de tutela
inovadora de protecdo de direitos de terceira geracdo, que pela sua complexidade, envolvem
uma ampla gama de direitos. Assim, a maioria dos paises aprovou uma lei de protecéo de dados,
e, em consequéncia, criou uma autoridade independente de protecdo. O Brasil, ao adotar o
mesmo modelo, deve observar as suas condi¢des de existéncia e efetividade, especialmente pelo

critério da independéncia.

10 Prevé o Considerando nimero 117 do Regulamento Geral de Protecdo de Dados da Unido Europeia, a criagdo
de autoridade de controle nos Estados-membros, habilitados a desempenhar as suas funcfes e a exercer 0s seus
poderes com total independéncia constitui um elemento essencial da protecdo das pessoas singulares no que diz
respeito ao tratamento dos seus dados pessoais.
11 Conforme o art. 2° da LGPD: “[...] a disciplina da protegdo de dados pessoais tem como fundamentos: | - o
respeito a privacidade; Il - a autodeterminacdo informativa; Il - a liberdade de expressdo, de informacdo, de
comunicacgdo e de opinido; IV - a inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento
econdmico e tecnoldgico e a inovagéo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VI
- os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.
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Em termos de estudos sobre autoridades de protecdo de dados no mundo, Greenleaf
(2017) aponta que 120 (cento e vinte) paises possuem leis de protecdo de dados e que destes
mais de 80 % (oitenta por cento) estdo com suas autoridades independentes e especializadas em
funcionamento. E de se destacar a expressio de paises no “Hall of Shame” (Calgada da
vergonha), aqueles que legislando sobre a protecao de dados e nomeacdo de uma autoridade de
protecdo, o deixam de fazer por mais de um ano.

A Conferéncia Internacional dos Comissarios de Protecdo de Dados e Privacidade -
ICDPPC (2017) indicou que das 87 (oitenta e sete) autoridades existentes, mais da metade se
estabeleceu depois da década de 2000. E também que 98% (noventa e oito por cento) das
autoridades estdo presentes digitalmente e publicam relatorios anuais on line. Por fim,
asseverou que cerca de 85 % (oitenta e cinco por cento) dos paises possuem referéncias
constitucionais sobre a protecdo de dados, suas autoridades de protecdo supervisionam 0s
setores publicos e privados, e na maioria dos paises conta-se com subsidios para o
financiamento da autoridade, sendo uma pequena parte utiliza de multas e sancdes.

Em relacdo aos paises da Unido Europeia, todos possuem uma autoridade de protecao
de dados (GREENLEAF, 2017, p. 03). Através de seus sitios eletrénicos é possivel encontrar
decisbes sobre processos administrativos, normas setoriais e orientacdes sobre a protecdo de
dados e relatorios de suas atividades. O sistema de protecdo de dados pessoais da Europa €
bastante avancado, considerando seus paises serem pioneiros em legislacdo sobre o tema, além
de suas autoridades independentes de protecédo de dados serem bastante atuantes, o que justifica
que essas diretrizes sejam contrastadas com o tratamento normativo do tema no Brasil, que
recentemente criou sua autoridade nacional de protecdo de dados pessoais pela Lei 13.853/19.

Estas autoridades vém sendo adotadas pelos primeiros paises que legislaram sobre a
matéria, criadas para atuarem como 0rgdos em que os cidaddos poderiam se reportar para
registrar suas reclamacoes sobre o tratamento de dados pessoais. Ao longo dos anos, 0 modelo
europeu de protecdo de dados pessoais, baseado, até entdo, na Diretiva 95/46/CE, aprovou o
Regulamento Geral de Protecdo de Dados (Regulamento EU n° 2016/679), que dentre suas
inovacOes, passou “[...] a prever novos mecanismos como relatorios de impacto, codigos de
boas condutas, certificacbes e programas de governanga, [...] normas que incentivam a

implementacdo do conceito de Privacy by Design [...].”(MENDES, 2018, p. 2).
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Este caminho do sistema europeu de protecdo de dados tem como destaque as
autoridades administrativas encarregadas da protecdo de dados, pois sdo elas “[...] tanto mais
necessarias com a diminuicdo do poder do individuo para a autorizagdo ao processamento de
seus dados [...]” (DONEDA, 2015, p. 373-374). O principio do consentimento para o tratamento
dos dados pessoais, nos termos de uma autodeterminacao informativa, foi sendo questionado

ao longo do tempo, como ressalta Mendes (2008, p. 36):

Por um lado, no ambito do Estado Social, € muito dificil assegurar-se a liberdade
informacional sem comprometer as func¢fes dessa complexa burocracia que necessita
de dados dos cidaddos para planificar. Por outro lado, também na relagdo entre
privados é dificil se verificar o exercicio do direito & privacidade informacional, na
medida em que tal exercicio podera impedir o acesso do individuo a determinadas
facilidades do mercado de consumo, que o fornecedor estd disposto a conceder
somente em troca do cadastro de suas informagdes pessoais.

H4, assim, a necessidade de se privilegiar um modelo juridico de reconhecimento de
fontes de legitimidade exteriores ao sistema politico do Estado, com modalidades de tutela da
protecdo de dados que exigem a utilizagdo de mecanismos de auto-regulamentacdo e de meios
técnicos (DONEDA, 2006, p. 362). O modelo teorico regulatorio da protecdo de dados vem
recebendo uma nova abordagem.

Centrada na regulacdo do risco, tem provocado “[...] uma mudanga de rota para a
prevencdo de danos antes que eles ocorram e instrumentos regulatorios que incrementem o
nivel de informacdo e cognigdo de riscos por autoridades especializadas, bem como um
conjunto de obrigagdes as empresas de tecnologia [...]”. (ZANATA, 2017, p. 188-189, grifo do
autor.). Trata-se de um novo paradigma, cujo objetivo € “[...] encarar estas medidas de protegao
de dados desde a concepgéo e por pré-definigdo, como pressupostos do desenho do sistema a
implementar. O sentido [...] € o de revelar uma visdo preventiva e ndo uma visdo com recurso
a medidas avulsas, reativas ou improvisadas.”. (FERREIRA, 2018, p. 62-63).

O Regulamento Geral de Protecdo de Dados inovou no que tange a forma de regulacao
de fiscalizacdo das empresas que fazem o tratamento de dados, determinando que estas devem
ser sempre capazes de comprovar a licitude do tratamento, nos termos de uma auto-regulacéo.

Do ponto de vista operacional, a exigéncia de ter de comprovar a conformidade com
o regulamento muda a forma de encarar a problematica da prote¢do de dados dentro
das organizagdes. Até maio de 2018, a protecdo de dados foi regulada numa

11
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perspectiva de hetero-regulacdo, em que a necessidade de garantir a licitude do
tratamento, através dos principios e condicGes de legitimidade, ocorria essencialmente
na fase inicial, pelos meios definidos pela autoridade de controle (notificacdo, uma
licenca ou autorizacédo, por exemplo). Apds a entrada em aplicagéo do RGPD, estamos
perante uma nova realidade. O responsavel pelo tratamento tem que conseguir, em
qualquer momento do processo de tratamento de dados pessoais, a sua licitude e
cumprimento com o RGPD, criando evidéncias para que o possa comprovar, ficando
assim sujeito a fiscalizag8o e supervisdo da autoridade de controle [...]. (FERREIRA,
2018, p. 62-63).

As autoridades de controle, como nomeado pelo RGDP, sdo o ponto central deste regime
de regulagdo. O regulamento estabelece que os Estados-Membros devem constituir uma ou
mais autoridades publicas independentes a responsabilidade pela fiscalizacdo de sua aplicacgéo,
a fim de defender os direitos e liberdades fundamentais das pessoas singulares relativamente ao
tratamento e facilitar a livre circulacdo desses dados na Unido (artigo 51). Séo lhe assegurados
independéncia e autonomia técnica e financeira para exercer suas funcdes.

Prevé o seu art. 52 que as autoridades de controlo agem com total independéncia na
prossecucdo das suas atribuicdes e no exercicio dos poderes que lhe s&o atribuidos nos termos
do presente regulamento. Os membros das autoridades de controlo ndo estdo sujeitos a
influéncias externas, diretas ou indiretas no desempenho das suas fungdes e no exercicio dos
seus poderes nos termos do presente regulamento, e ndo solicitam nem recebem instrucdes de
outrem.

No ano de 2010, a Agéncia de Direitos Fundamentais da Unido Europeia apresentou um
relatério com uma visdo comparativa sobre as autoridades nacionais de protecdo de dados, em
que em um dos pontos ressaltava a preocupacdo quanto a independéncia destas. Foram
apontados alguns critérios para auferir a sua independéncia, como ser garantida por um
procedimento de nomeacéo e de destituicdo de seus diretores, e que em autoridades que sdo
anexadas ao Ministério da Justica geram preocupacdes (EUROPEAN UNION AGENCY FOR
FUNDAMENTAL RIGHTS, 2010, p. 12).

Ap0s a aprovacdo do RGDP h&a uma maior harmonizacdo no que que se refere aos
critérios normativos de independéncias das autoridades de protecdo independente dos paises da
Unido Europeia, ja que o regulamento possui carater vinculativo aos paises, ao contrério da

12
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anterior Diretiva 95/46/CE*2. Como héa pouca pesquisa sobre autoridade de protecdo de dados,
os fundamentos das agéncias regulatérias independentes fornecem uma estrutura para a analise
de seu conceito de independéncia (SCHUTZ, 2012).

Em suma, com a tendéncia de privatizacdo dos servicos publicos durante as décadas de
1970 e 1980 na Europa, sob forte influéncia do modelo americano, as agéncias reguladoras
passam a serem essenciais ao Estado regulador (SCHUTZ, 2012, p. 03-04). E uma das raz0es
pela aposta nas agéncias reguladoras € a crenca na aptidao técnica como sua fonte legitimadora,
sendo, no entanto, dificil conceituar sua independéncia, podendo ser apenas no plano formal,
na visdo de Schutz (2012, p. 04).

O Brasil, adotou um modelo transitério de Autoridade Nacional de Protecéo de Dados,

nos seguintes termos:

Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Protecdo
de Dados (ANPD), 6rgdo da administragdo publica federal, integrante da Presidéncia
da Republica. § 1° A natureza juridica da ANPD ¢é transitoria e poderd ser
transformada pelo Poder Executivo em entidade da administracdo publica federal
indireta, submetida a regime autarquico especial e vinculada a Presidéncia da
Republica. § 2° A avaliagdo quanto a transformacéo de que dispde o § 1° deste artigo
devera ocorrer em até 2 (dois) anos da data da entrada em vigor da estrutura regimental
da ANPD. § 3° O provimento dos cargos e das fungdes necessarios a criagdo e a
atuacdo da ANPD esta condicionado a expressa autorizagdo fisica e financeira na lei
or¢amentaria anual ¢ a permissdo na lei de diretrizes or¢amentarias.”. (BRASIL,
2019a).

Por isso, 0 problema basico em relagdo a criacdo da implementacdo da Autoridade
Nacional de Protecdo de Dados no Brasil é em relacdo a desconfianca quanto a sua
independéncia. O 6rgdo, sendo vinculado a Presidéncia da Republica, gera davidas em relagdo
a possibilidade do cumprimento do seu dever de fiscalizagdo do tratamento de dados pessoais
tantos pelas empresas como pelo setor publico.

Conforme modelo adotado pela maioria dos paises, o 6rgao deve ser criado como

autarquia, com mandatos de seus diretores que ndo coincidam com os de elei¢des do poder

12 Sobre a diferenca entre diretiva e regulamento: “Um «Regulamento» é um ato legislativo vinculativo, aplicavel
em todos o0s seus elementos em todos os paises da UE, ndo carecendo de transposicdo para a ordem juridica
nacional. Tem um carater geral e é obrigatério em todos os seus elementos e diretamente aplicavel em todos os
Estados-Membros (art. 288.° do Tratado sobre o Funcionamento da Unido Europeia). Uma directiva é um ato
legislativo que fixa um objetivo geral que todos os paises da EU devem alcancar. Contudo, cabe a cada pais
elaborar a sua propria legislagdo para dar cumprimento a esse objetivo (art. 288.° do Tratado sobre o
Funcionamento da Unido Europeia).”. (FERREIRA, 2018, p. 23-24).
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legislativo e executivo, garantindo independéncia técnica e administrativa. Finalmente, os
paises da américa latina'® que foram reconhecidos pela Unido Europeia como detentores de
mesmo nivel de protecdo de dados da Unido Europeia, tiveram como destaque possuirem uma
autoridade independente de protecao.

A Comissao Europeia tem o poder de determinar se um pais de fora da Unido Europeia
oferece um nivel adequado de protecdo de dados, podendo os dados pessoais fluir nestes, sem
necessidade de mais nenhuma salvaguarda. Obter essa aprovagdo é positivo para a seguranca
juridica do pais no comercio e cooperacdo internacional (INSTITUTO DE DEFESA DO
CONSUMIDOR, 2019). Portanto, fundamental para o pais se consolidar no capitalismo
informacional.

Cabe ressaltar, ainda, que o Brasil ndo considera legalmente a prote¢cdo de dados como
um direito fundamental, embora em recente julgamento da Adin n°® 6.378 do Distrito Federal, 0
Supremo Tribunal Federal reconheca o direito a protecdo de dados como implicito no rol de
direitos fundamentais. Ha4 um projeto de emenda & Constituicdo Federal, n° 17/2019*, para
incluir no rol de direitos e garantias individuais previsto no art. 5°, o direito a protecdo de dados,
e a competéncia da Unido Federal para legislar sobre o assunto.

A iniciativa é louvavel, mas considerando a Carta de Direitos Fundamentais da Unido

Europeia de 2000 em comparagdo com o texto da proposta de emenda a Constituicéo

13 Veja-se que na decisdo da Comissdo Europeia, ao entender ser o nivel de protecéo de dados do Uruguai adequado
ao estabelecido na Unido Europeia, anotou que: “[...] (5) A Constituicdo da Republica Oriental do Uruguai,
aprovada em 1967, ndo reconhece expressamente o direito ao respeito pela vida privada e a protecdo dos dados
pessoais. Contudo, a enumeracéo dos direitos fundamentais ndo constitui uma lista fechada, dado que o artigo 72.0
da Constituicdo determina que a lista de direitos, obrigacdes e garantias previstos na Constitui¢do ndo exclui outros
gue sejam inerentes a personalidade humana ou que derivem da forma republicana de governo. O artigo 1.0 da Lei
n.o 18.331 de prote¢do de dados pessoais e acdo de habeas data, de 11 de agosto de 2008 (Ley n.o 18.331 de
proteccion de datos personales y accion de habeas data) prevé expressamente que «o direito a protecao dos dados
pessoais € inerente ao ser humano, pelo que se encontra abrangido pelo artigo 72.0 da Constituicdo da Republica».
[...] (10) A aplicacéo das normas de prote¢éo de dados é garantida pela existéncia de vias de recurso administrativas
e judiciais, em especial pela acdo de habeas data, que permite a pessoa a quem se referem os dados intentar uma
acao judicial contra o responsavel pelo tratamento dos dados, a fim de exercer o direito de acesso, retificacdo e
supressdo, e por um controlo independente efetuado pela Unidade Reguladora e de Controlo de Dados Pessoais
(Unidad Reguladora y de Control de Datos Personales — URCDP), que tem poderes de investigacdo, intervencdo
e san¢do, seguindo o disposto no artigo 28.0 da Diretiva 95/46/CE, e que atua de forma totalmente independente.”.
(2012).
14 Acrescenta o inciso XII-A, ao art. 5° e 0 inciso XXX, ao art. 22, da Constituicdo Federal para incluir a protecdo
de dados pessoais entre os direitos fundamentais do cidadéo e fixar a competéncia privativa da Unido para legislar
sobre a matéria.
15 Artigo 8.° Protecéo de dados pessoais. Todas as pessoas tém direito a protecdo dos dados de caracter pessoal
gue Ihes digam respeito. 2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o
14
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brasileira, é possivel perceber a auséncia de que este direito fica garantido com a existéncia de
uma autoridade nacional de protecdo independente. Com a previsdo explicita, além do
importante reconhecimento do direito a protecdo de dados como um direito autbnomo, seria
ndo menos vital também prever a existéncia de uma autoridade independente para a garantia
deste direito, podendo ser inclusive uma forma de pressdo para que o 6rgéo criado pelo Brasil
vire de fato uma agéncia reguladora como previsto legalmente.

Com a garantia de independéncia da Autoridade Nacional de Protecdo de Dados do
Brasil é possivel assegurar uma liberdade informaética nos dias atuais. O exercicio pleno da
cidadania nos dias atuais depende desta forma inovadora de tutela. Ademais, cria as condicdes
necessarias para que o pais seja incluido em uma economia global e no capitalismo
informacional, possibilitando desenvolvimento econémico. E como afirma a LGPD, um dos
fundamentos protecdo de dados tem como o desenvolvimento econémico e tecnolégico, o fluxo

informacional licito e o exercicio da cidadania.
CONCLUSAO

O presente artigo procurou discorrer sobre a criagdo da Autoridade Nacional de Protegédo
de Dados no Brasil demonstrando sua relacdo com a necessidade de adocdo de tutelas
inovadoras de direitos fundamentais através da Otica dos direitos humanos, para ressaltar a
importancia da independéncia destas em relacdo ao poder publico e setor privado. Estabelecido
do que se trata uma autoridade independe de protecdo e sua importancia, em um segundo
momento, procurou-se investigar comparativamente os requisitos normativos da independéncia
no modelo adotado no Brasil com os atuantes em paises da Unido Europeia.

Portanto, resgatando este problema de pesquisa, pode-se observar dois pontos
fundamentais acerca da autoridade de protecdo independente adotada no Brasil. Primeiramente,
cabe anotar que o Brasil adotou o sistema europeu de protecdo de dados, que pressupde a
existéncia de uma autoridade para fiscalizar o cumprimento da lei. No entanto, este mesmo

sistema tem cada vez mais se consolidado pela necessidade de atuagéo das autoridades para a

consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o
direito de aceder aos dados coligidos que lhes digam respeito e de obter a respectiva retificacdo. 3. O cumprimento
destas regras fica sujeito a fiscalizagdo por parte de uma autoridade independente.”. grifo nosso. (UNIAO
EUROPEIA, 2000).

15
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regulacao da protecdo de dados, ao inves de crer apenas no consentimento para a utilizacdo dos
dados pessoais, também aposta na prevencao de riscos, pareceres consultivos em projetos de lei
sobre o tema e campanhas de conscientizagéo da populagéo.

O segundo ponto, é que embora se entenda plausivel a adoc¢ao de um regime de transicao
da autoridade de protecdo de dados brasileira, criada inicialmente em vinculacdo com a
Presidéncia da Republica, mas com previsdo legal de discussdao de mudanca de sua estrutura
para uma agéncia reguladora no prazo de 02 (dois) anos, se observa fundamental esta alteragéo.
Adquirindo a estrutura de uma agéncia reguladora, a autoridade pode desenvolver uma melhor
aptidao técnica e autonomia financeira, perfectibilizando, em tese, considerando apenas no
plano normativo, sua independéncia para a fiscalizacdo do setor publico e privado.

O julgamento da Adin n°. 6.378 que reconheceu o direito a protecdo de dados como um
novo direito autbnomo implicito na Constituicdo Federal através de um julgamento de uma lei
que determinava o compartilhamento de dados pessoais de empresas de telefonia com o governo
federal sinalizou a importancia de se ter uma agéncia reguladora atuante que poderia, até
mesmo, dar um parecer técnico sobre o projeto de lei. Por isso, além da importante discussdo
acerca da necessidade de explicitamente reconhecer-se o direito a protecdo de dados na
Constituicao Federal, reservando a competéncia legislativa para a Unido Federal, cabe afirmar
gue na Unido Europeia, 0 texto legal equivalente prevé a existéncia de uma autoridade
administrativa para a fiscalizagdo do cumprimento da lei, 0 que seria 0 caso de acrescer a

proposta brasileira.
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