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A SUPEREXPOSICAO VIRTUAL E A CRIMINALIZACAO DO STALKING COMO
PROTECAO A LIBERDADE E A PRIVACIDADE

VIRTUAL OVEREXPOSURE AND THE CRIMINALIZATION OF STALKING AS
PROTECTION TO FREEDOM AND PRIVACY
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Resumo: A evolucdo da internet moldou a dindmica social, visto que, com o advento da redes
sociais, as pessoas passaram a cultivar a cultura da superexposi¢cdo. Esse comportamento
facilitou e intensificou o cometimento de variados crimes, contribuindo de certa forma para a
atualizagdo do Cédigo Penal a fim de incluir o artigo 147-A, tipificando o crime de perseguicao
(stalking). O presente artigo visa analisar a criminalizacdo do stalking como protecdo a
liberdade e a privacidade diante da superexposicao virtual. A legislacdo brasileira, na Lei de
Contravencdes Penais, artigo 65, ja previa a perseguicdo reiterada como contravencdo, no
entanto, o artigo foi revogado pela Lei n° 14.132 de 31 de marco de 2021. O objetivo é
investigar em qual medida a frequente exibicdo da vida e das informag6es pessoais nas midias
digitais contribuiram para a modificacdo do Codigo Penal, bem como averiguar a aplicacdo do
dispositivo legal aos casos de cyberstalking. A pesquisa realizada teve carater bibliografico e o
método utilizado foi o hipotético-dedutivo.

Palavras-chave: Stalking. Cyberstalking. Superexposic¢do. Redes sociais.

Abstract: The evolution of the internet has shaped social dynamics, since, with the advent of
social networks, people started to cultivate the culture of overexposure. This behavior facilitated
and intensified the commission of various crimes, contributing in a way to the update of the
Penal Code in order to include article 147-A, typifying the crime of stalking. This article aims
to analyze the criminalization of stalking as a protection for freedom and privacy in the face of
virtual overexposure. Brazilian legislation, in the Criminal Misdemeanors Act, article 65,
already provided for repeated persecution as a misdemeanor, however, the article was repealed
by Law No. 14,132 of march 31, 2021. The objective is to investigate to what extent the frequent
exhibition of life and personal information in digital media contributed to the modification of
the Penal Code, as well as to investigate the application of the legal provision to cyberstalking
cases. The research carried out had a bibliographic character and the method used was the
hypothetical-deductive one.

Keywords: Stalking. Cyberstalking. Overexposure. Social networks.
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INTRODUCAO

N&o se concebe mais um mundo de pessoas que ndo estejam, em alguma medida,
conectadas ao meio virtual. A vida intima passou a ser exibida na internet ao modo como objetos
de consumo sdo expostos em vitrines de lojas. E 0 novo imperativo pés-moderno: a existéncia
baseada em visualizagbes e numero de likes para a garantia de uma boa colocacdo na
competicdo de quem tem uma vida mais atrativa. Diante da falta de zelo de muitas pessoas com
a propria seguranca pessoal, os individuos propensos a comportamentos Criminosos
encontraram nesse fenébmeno maior facilidade para a consumacao de seus delitos.

Muitas vezes, em casos de términos conflituosos de relacionamento, um dos ex-
companheiros passa a cometer perseguicdes recorrentes de variadas maneiras, desde a vigilia
constante na casa ou no local de trabalho ao monitoramento das redes sociais da vitima
(ciberstalking). Esse comportamento insidioso pode partir tanto do homem quanto da mulher,
bem como pode ocorrer tanto na esfera das relagdes amorosas — incluindo relagbes que nunca
existiram - quanto outros niveis de relagdes sociais. Porém, hd frequéncia maior de casos
advindos de rompimentos amorosos.

Devido aos graves danos que esse comportamento causa as vitimas, em 2021, foi
sancionada a Lei n° 14.132 que criminaliza o stalking no Brasil, atualizando o Cddigo Penal,
por meio do acréscimo do artigo 147-A, e revogando o artigo 65 da Lei n° 3.688 de 1941, Lei
de Contravengdes Penais.

Em vista disso, 0 presente artigo pretende analisar a criminalizacdo do stalking como
protecéo a liberdade e a privacidade diante da superexposicédo virtual. O objetivo é avaliar em
qual medida a frequente exibicdo da vida e das informagdes pessoais nas midias digitais
contribuiu para a modificacdo do Codigo Penal, visto a intensa recorréncia do ciberstalking.

O presente trabalho possui carater metodologico pluridimensional, partindo da anélise
dimensional dogmética analitica, empirica e normativa. E o estudo foi realizado por meio do
acesso as seguintes bases de dados e materiais disponiveis e de livre acesso, que reline uma
colecdo descentralizada e dinamica de informacdes a respeito do conhecimento cientifico na
area do direito.
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Foram estabelecidos os seguintes critérios de incluséo: texto completo disponivel em
lingua portuguesa e inglesa sem delimitacdo de ano para as literaturas encontradas acerca do
assunto.

As informagOes obtidas possibilitardo descrever, observar e classificar os dados de
forma que o conhecimento obtido pela pesquisa seja agrupado de acordo com o contetdo do
estudo. A anélise de dados ocorrerda de forma critica e pormenorizada, garantindo assim a
validacao da revisdo, procurando explicar e comparar os resultados dos diferentes estudos. Essa
etapa ainda auxiliard na tomada de decisdo dos atores envolvidos utilizando os resultados na
pratica cotidiana.

Por se tratar de uma pesquisa utilizando dados secundarios, este estudo isenta-se de
parecer de aprovacdo do Comité de Etica e Pesquisa (CEP). Ainda assim, ressalta-se que esta

encontra-se em consonancia com 0s preceitos éticos e legais envolvidos em pesquisa.

1 A SUPEREXPOSICAO NAS REDES SOCIAIS

Sem duavida, a internet encurtou certas distancias e contribuiu com o setor econdémico,
oportunizando ndo apenas a divulgacdo de produtos e servigos presenciais, mas a propria
abertura de um mercado totalmente online para servicos a distancia. No ambito das relacbes
pessoais ocorreu um fendémeno similar. A amigos, familiares, conhecidos e desconhecidos que
residiam em localidades distantes entre si, passaram a participar da vida um dos outros numa
convivéncia pessoal e virtual.

Hoje, em plena revolugdo informatica, seria impensavel viver em sociedade urbanizada
sem um smartphone. Os computadores, smartphones e demais aparatos tecnoldgicos de
comunicacdo fazem parte do contexto diario das pessoas, abrangendo varios estratos
econdmicos e sociais. “Em sociedades tecnologicamente avangadas”, comenta Lyon,
“tecnologia ndo é um item separado ou um momento separado; é parte do que constitui a nossa
sociabilidade” (2002, p. 08).

A interacdo dos usuarios com um software ndo se caracteriza pela 16gica da mera
reproducdo. Trata-se de um processo de atualizagdo, ou seja, de criagdo (LEVY, 1998, p.15).
O préprio software pode produzir estimulos para essas atualizacdes. Porém, ha a autonomia dos
usuarios quanto ao contetido postado:
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Nos sites de rede social, por exemplo, as informacdes e os avatares que se veem
dependem das conexdes e agcdes de cada usuario no site. O usuario interage, portanto,
com pessoas e informacbes que dependem dele e de suas conexdes com outros
usuarios. Sao os proprios participantes (nds) da rede que decidem a quem querem se
conectar e quais contetdos querem compartilhar; tais agdes sdo executadas, mas ndo
decididas, pelo software (SILVA, 2011, p.17).

As comunidades virtuais tém como alicerce as bases de comunidade “real”,
caracterizada pela interacdo dos individuos e pela busca por uma identidade coletiva. O que
difere a comunidade fisica da virtual € o0 modo de comunicagdo, que, nesta ultima, ocorre a
partir de espacos geogréficos diferentes e sem a proximidade fisica, gerando, assim, a

virtualizacdo das relacdes comunitarias (SILVA, 2011, p. 17).

Embora os individuos e as organiza¢fes demandem variados esforcos, as plataformas
digitais facilitam a mobilizacdo. Segundo Pereira:

A Internet é uma arma fundamental para atingir individuos que, a principio, sem

vinculagGes politicas as instituicdes classicas de organizacdo da sociedade civil,

estejam dispostos, desde que sejam devidamente convencidos, a participar de acdes

especificas de protesto, cibernéticas ou ndo, que tenham alguma identidade com seus
interesses e percepgdes de mundo (PEREIRA, 2010, p. 16).

Silva, Azevedo e Galhardi (2015, p. 669) apontam que a maioria das pessoas que
utilizam as redes sociais ndo fazem de maneira adequada e consciente e, com isso, renunciam
da propria privacidade e seguranca em prol do "exibicionismo digital". Esse exibicionismo
relaciona-se com a necessidade de reconhecimento social que os usuarios de redes sociais
procuram alcancar a partir de suas publicagdes, visando 0 aumento de suas métricas no numero
de seguidores, comentarios, curtidas, compartilhamentos, etc.

Devido aos comportamentos de superexposi¢do, em muitos casos de relacionamentos
terminados de forma conflituosa, uma das partes ndo aceita que o0 outro siga sua a vida sozinho
ou com outra pessoa e usam das redes sociais para importunar a vida pessoal de seu “ex”. Ha
casos também em que, mesmo sem haver necessariamente um relacionamento, individuos
obsessivos utilizam-se da internet para forcar relagdes com determinadas pessoas. Nesse caso,
as vitimas geralmente sdo pessoas que expdem suas vidas nas redes sociais e assim acabam
criando, involuntariamente, as condi¢des para que individuos obsessivos se acreditem no direito
de importuné-las e persegui-las. Nao raras vezes, individuos obsessivos utilizam-se das

informacdes pessoais de suas vitimas para fins nefastos.



G

- — ofe
.A. r_ [ REVISTA ELETRONICA
s e 00 . J I DA ESA/RS

Volume 11 — Numero 1 (2022) - Porto Alegre — Rio Grande do Sul — Brasil

Em raz&o do aumento da incidéncia desse tipo de perseguigéo recorrente em ambientes
virtuais e dos danos que causam as vitimas, o Brasil criminalizou a sua pratica. Vejamos, entéo,

algumas carateristicas penais desse crime.

2 A CRIMINALIACAO DO STALKIGN NO BRASIL E A PROTECAO DA
LIBERDADE E DA PRIVACIDADE DA VITIMA

A maneira persecutdria de agir de uma pessoa para com outra ndo é novidade da
contemporaneidade. No entanto, mais recentemente, deu-se 0 nome de stalking a esse
fendmeno, que passou a ser estudado e investigado pelas comunidades cientificas e autoridades
estatais.

O termo stalking, que derivado de tostalk, significa “perseguir”. Nao é possivel afirmar,
do ponto de vista historico, que se trata de um fenbmeno recente, como se costuma imaginar.
Apesar de ter ganhado muita visibilidade nas Gltimas décadas, especialmente devido as
perseguicBes ocorridas envolvendo famosos e pessoas publicas, o assunto ja vinha sendo
debatido hd um bom tempo. Conforme Caetano (2015):

Psicblogos e psiquiatras (...) conhecem essa ameaca ha mais tempo: no século XIX,
varios j& escreveram sobre mulheres com fixacdo obsessiva que viajavam atrds de
atores que idolatravam. Ocorre que nos anos 80, aerotomania — também chamada
sindrome de Clérambault —foi classificada como disturbio psiquico. Quem sofre dessa
patologia parte do principio irremovivel de que é amado pela outra pessoa — mesmo
que ndo haja nenhum motivo para que chegue a essa concluséo. O esforgo incessante

de entrar em contato com alguém é considerado uma das principais caracteristicas da
erotomania. Crime grave que por vezes é ignorado pela autoridade policial.

Cada vez mais comum, a pratica de stalking caracteriza-se como agdo invasora ou
perturbadora da esfera de liberdade e privacidade da vitima. Os atos que o constituem sao
perpetrados de forma repetitiva, como ligacdes telefénicas, mensagens amorosas, frequéncia
nos mesmos ambientes que a vitima costumeiramente frequenta, ou, ainda, por qualquer outro
meio de contato com a pessoa que é objeto de desejo (VEIGA, 2007).

Muitos pesquisadores buscam entender quais foram os fatores que levaram o stalking a
emergir como um problema social nas Gltimas décadas depois de ter permanecido despercebido,
no subconsciente publico, por séculos (MULLEN; PATHE; PURCELL, 2001, p. 09).

Para Mazzola (2008, p. 1047), stalking é o comportamento de quem molesta um sujeito

(vitima) por meio de atos persecutorios ou intimidadores, de forma repetitiva, deixando a vitima
5
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em estado de alerta e em profunda angustia. Dai a utilizacao da palavra stalker para definir o
sujeito ativo da conduta, termo que, na lingua inglesa, significa “cacador a espreita”.

Observado sob a otica primariamente criminoldgica, o stalking esta longe de ser um fenémeno
unitario e homogéneo. Embora seja descrito, geralmente, com expressdes do tipo “atos
persecutorios” ou “assédios insistentes”, ¢ particularmente arduo circunscrevé-lo em uma
formula geral e taxativa. De qualquer modo, o termo anglo-saxao “Stalking”, apesar de ser um
vocabulo préprio do jargdo das atividades de caca (pois significa “espreitar em busca da ocasido
para o ataque”), parece ser um bom termo para designar o fendmeno que temos em vista. Como

bem notou Macri (2020, p. 383),

tal escolha lexical, feita por juristas britdnicos e — sobretudo — estadunidenses que
pela primeira vez ocuparam-se do fendmeno criminoso em tela, é bastante
congruente na medida em que exprime exatamente seja a conotacdo dos
comportamentos do perseguidor insistente, sejam as reacdes fisicas e psiquicas que
normalmente e psiquicas que normalmente registram-se nas suas vitimas, as quais
frequentemente assemelham-se aquelas encontradas nos animais que séo presas de
cagadores obstinados

O fendnemo de stalking sempre foi reconhecido informalmente como um tipo de
relacionamento interpessoal problemético, mas, nas Ultimas décadas, a legislacdo anti-stalking
se espalhou rapidamente pelas jurisdi¢cGes internacionais, tendo como fim coibir as acfes
reiteradas de perseguicdo que, antes da edigdo das novas leis incriminatdrias, poderiam ocorrer
por semanas ou anos impunemente, causando danos fisicos e psicoldgicos a vitima ou a
terceiros que estdo préximos a ela.

Muitos paises ja o tipificaram em seus diplomas legais. Inicialmente, reconhece-se aos
Estados Unidos (EUA) o protagonismo legislativo, pois foi o primeiro pais a criminalizar a
conduta de stalking. Logo em seguida, outros paises adotaram 0 mesmo percurso, a exemplo
do Canadé, Australia e Reino Unido, que aderiram, por meio de suas legislacdes, a medidas e
préticas antistalking. Incluem-se no mesmo movimento paises como Alemanha, Austria e Italia.

No Brasil, antes da efetiva criminalizacdo do crime de perseguicdo, tal conduta, quando
operada em desfavor de vitima mulher, podia ser enquadrada como violéncia doméstica,
autorizando a aplicacdo de medidas protetivas nas hipéteses previstas na Lei Maria da Pena
(Lei n® 11.340/2006).
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Em 2021, a Lei n° 14.132 foi sancionada, introduzindo o Art. 147-A, a fim de alterar o
Caodigo Penal revogar o artigo 65 da Lei n° 3.688 de 1941 (BRASIL, 2021). Conforme o
dispositivo:

Art. 147-A. Perseguir alguém, reiteradamente e por qualquer meio, ameagando-lhe a
integridade fisica ou psicoldgica, restringindo-lhe a capacidade de locomoc&o ou, de
qualquer forma, invadindo ou perturbando sua esfera de liberdade ou privacidade.
Pena — recluséo, de 6 (seis) meses a 2 (dois) anos, e multa.

8§ 1° A pena é aumentada de metade se o crime é cometido:

| — contra crianca, adolescente ou idoso;

I1 — contra mulher por raz6es da condi¢do de sexo feminino, nos termos do § 2°-A do
art. 121 deste C6digo;

I11 — mediante concurso de 2 (duas) ou mais pessoas ou com o emprego de arma.

§ 2° As penas deste artigo sdo aplicaveis sem prejuizo das correspondentes a violéncia.
§ 3° Somente se procede mediante representacao.

Essa tipificacdo tem por objetivo também proteger a liberdade individual. Ainda que
esteja ausente qualquer espécie de ameaca, pode-se configurar o crime quando se restringe a
capacidade de ir e vir da vitima (LAI, 2021, p. 03). A restricdo ndo necessariamente equivale a
privacdo da liberdade, mas a dificuldade criada para impossibilitar a plena vivéncia do
ofendido. Por exemplo, como quando a conduta do stalker que, em todos os finais de semana,
vai ao clube da vitima para entregar-lhe cartas de amor e chorar, uma vez que esse
comportamento, certamente, dificulta a sua frequéncia ou permanéncia no local de lazer (LA,
2021, p. 03).

Na esfera da privacidade, conforme classifica Solove (2009, p. 67), existem quatro
grupos basicos de atividades ofensivas a privacidade: coleta de informacdes, processamento de
informacdes, disseminacdo de informacdes e invasdo. A coleta de informacdes, ainda que néo
exposta ao publico, pode causar danos a privacidade, sobretudo pela forma que se da quando
da vigilancia da vitima por meio do seu monitoramento.

Quando o stalker restringe a liberdade da vitima, em partes, invade também a sua
privacidade, devido aos atos praticados a fim de garantir as informagdes da vida pessoal daquele

que esta sob sua vigilancia:

Privacidade, entdo, deve ser vista antes de tudo como exercicio de uma liberdade da
pessoa, uma necessidade humana. Parte-se para uma visdo da privacidade que é
interna ao sujeito, faz parte dele, formando-o como ser humano. Seja trabalhando, a
privacidade como o estar s6 ou numa perspectiva mais contemporanea de controle
informacional, ndo se pode perder o vinculo com a pessoa, como forma de
manifestacdo da personalidade. Ter privacidade é fundamental ao individuo, ndo
apenas em oposicdo ao publico, mas numa relacdo interna, visto que ndo sera possivel
a assuncdo de seus desejos sem a construcdo de seu espaco intimo (CANCELIER,
2017, p. 220).

7
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3 O PROBLEMA DA DEFINICAO DA CONDUTA DE STALKING

Basicamente, o stalking € uma forma distinta de atividade criminosa comum. Em vez
de um Unico ato isolado, o crime em questdo é composto por uma série de agdes perturbadoras
e invasivas que, tomadas individualmente, ndo possuem carater de ilegalidade criminal, mas
que, em conjuto, causam danos psicologicos a vitima.

Em razéo disso, um dos debates que vem sendo travado, pela doutrina, diz respeito a
quantidade de atos persecutorios necessarios para configurar o crime de stalking. Da leitura do
tipo penal respectivo, verifica-se que o emprego do termo “reiteradamente” aponta para a
necessidade de, no minimo, mais de uma a¢do de perseguicao que invada ou perturbe a esfera
da liberdade ou privacidade da vitima. Vejamos: “Art. 147-A. Perseguir alguém,
reiteradamente e por qualquer meio, ameacando-lhe a integridade fisica ou psicoldgica,
restringindo-lhe a capacidade de locomocéo ou, de qualquer forma, invadindo ou perturbando
sua esfera de liberdade ou privacidade.”

Na contramao do que o termo “reiteradamente” traduz, alguns doutrinadores defendem
a tese de que uma Unica conduta ja seria suficiente para caracterizar o crime de stalking. Outros
defendem que as acOes invasivas ou perturbadoras devem se repetir por pelo menos duas
semanas. Dado que o comportamento realmente ofensivo do ponto de vista penal envolve um
acumulo de a¢des que acarretam na lesdo a liberdade, privacidade e integridade psicologica das
vitimas, é natural a dificuldade de se estabelecer, com precisdo, os limites do tipo penal do
artigo 174-A do Cddigo Penal. Em nivel internacional ndo é diferente. A legislacdo de cada
pais precisa optar entre estabelecer certo nimero minimo de episodios para que haja stalking
ou criar um tipo penal aberto, a ser valorado e interpretado pelo aplicador da lei em cada caso
concreto (ROCHA, 2017, p. 17).

De todo modo, a posicdo majoritaria entende que o tipo penal exige habitualidade. As
condutas precisam ser praticadas reiteradamente, sob pena de a pratica de um Unico ato ser
considerado atipico, ja que o novo tipo penal “revogou o Art. 65 da Lei de Contravencdes Penais
que descrevia a contravencdo de molestamento, conduta essa que ndo exigia reiteracdo ou

habitualidade e poderia se adequar a situacao descrita.” (GOMES et al., 2021, p. 1132).
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4 OUTRAS FORMAS DE PROTECAO LEGAL

Devido ao fato de que o stalker costuma extrapolar suas a¢des para praticas mais graves,
a depender da situagdo concreta outros penais podem ser acionados, como, por exemplo, 0s
crimes de ameaca, de acordo com o artigo 147; constrangimento ilegal, de acordo com o artigo
146; crimes contra a honra, de acordo com os artigos 138 a 140; estupro, figurado no artigo
213; lesdes corporais, conforme o artigo 129; ou até mesmo homicidio, delimitado no artigo
121 (CABETTE, 2021, p.02).

Além disso, como forma de protecdo da vitima, a Lei de Contravencdo Penal poderia
ser aplicada em casos como de “vias de fato”, artigo 21; importunagdo ofensiva ao pudor, artigo
61, atualmente revogado pela Lei 13.718/18, mas se podendo falar em crime de Importunacao
Sexual, conforme redacdo dada pela mesma lei ao artigo 215-A, CP; e perturbacdo do trabalho
ou do sossego alheios, conforme o artigo 42, da Lei de Contravengéo Penal (CABETTE, 2021,
P. 03).

No entanto, por se tratar de um comportamento que ndo depende propriamente da
cultura ou da nacionalizacdo, muitos paises tém adotado medidas legais especificas para conter
esses abusos a fim de proteger as vitimas. O primeiro pais a criar uma lei antistalking em seu
ordenamento juridico-penal foram os Estados Unidos, em 1991, no Estado da California. Até
1993, os demais Estados americanos acabaram por introduzir seus proprios dispositivos sobre
0 tema, porém, no intuito de tornar o regramento uniforme, aprovou-se um Codigo Antistalking,
que foi extremamente criticado pelo fato de que os termos utilizados nas elementares do tipo
eram imprecisos e extremamente subjetivos (MOURA, 2019, p. 192).

No Brasil, a jurisprudéncia trabalhista ja enfrentou litigios envolvendo casos de stalking,

enguanto modalidade de assédio moral, conforme precedente do TRT da 182 Regido:

ASSEDIO MORAL. STALKING. No assédio moral, na modalidade stalking, o
assediador (stalker), dentre outras condutas, invade a privacidade da vitima de forma
reiterada, causa danos a integridade psicoldgica e emocional do sujeito passivo, lesa
a sua reputacdo, altera do seu modo de vida e causa restricdo a sua liberdade de
locomogdo. No caso em tela, demonstrado que o stalker, vigiava os passos, controlava
os horarios e tirava fotos da reclamante quando acompanhada de outros homens, para
dizer que estava traindo seu marido, faz jus a indenizacao por danos morais em razdo
do assédio moral sofrido, sendo o empregador responsavel de forma objeti va,
consoante art. 932, I11 do CC/02. (TRT18, ROT - 0010055- 78.2019.5.18.0014, Rel.
SILENE APARECIDA COELHO, OJC de Anélise de Recurso, 19/03/2020).
(BRASIL, 2020)
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5 O PERFIL CRIMINOLOGICO DOS STALKERS

Um ponto que chama a atencdo no fendémeno do stalking € o perfil criminal dos sujeitos
que perpetram tais condutas. Em geral, sdo individuos conta com idade aproximada de 38 anos,
com antecedentes criminais, desempregados e com histérico de relacionamentos instaveis.
Somado a isso, uma grande parte possui historico psiquiatrico (MULLEN, 1999, pp. 1245 a
1248).

A psiquiatra Ana Beatriz Barbosa Silva, ao comentar sobre o perfil criminolégico dos
stalkers, caracteriza-os como individuos obstinados em torturar e infernizar psicologicamente
as pessoas que elegem como alvo. Muitas vezes, sdo pessoas exageradamente passionais ou
inconformadas com a rejeicdo afetiva que, apds experiéncias ruins de relacionamentos
amorosos frustrados ou desfeitos, desenvolvem sentimentos de 6dio e de vinganca que os levam
a prética do stalking (SILVA, 2015, p. 29).

Segundo estudos dos anos 90 de Geberth (1992 apud DE CASTRO; SYDOW, 2017, p.
57), membro fundador da Associacdo Internacional de Investigadores de Homicidios, o perfil
criminoldgico pode ser dividido em dois tipos de personalidade: a psicopatica e a psicética. O
stalker de personalidade psicopatica escolhe alvos familiares com o objetivo de dominacéo, por
1sso, “esconde sentimentos de inferioridade e escalona seu comportamento com violéncia
quando acredita ter perdido o controle”; ja o stalker de personalidade psicotica se torna
obcecado por um alguém inatingivel, muitas vezes, um completo estranho.

Spitzberg e Cupach (2007, p. 362), realizaram meta-analise de 175 estudos para tracar
0 comportamento do stalker; usaram, passa essa finalidade, amostragens com mais de 120 mil
individuos. A partir das pesquisas, pode-se identificar alguns padrdes de comportamento do
stalker, tais como: hiperintimidade; contatos mediados; contatos de interacdo pessoal,
vigilancia; invasdo; assédio e intimidacao; coacao e ameaga; e agressao.

Uma das classificagdes de stalkers mais utilizadas é a de Paul E. Mullen e colaboradores.
A equipe realizou um estudo com 145 stalkers, num centro psiquiatrico, na Australia, dividindo
estes individuos em cinco categorias relativas ao contexto e & motivagdo dos mesmos em iniciar
ou manter seus comportamentos persecutorios.

Conforme Mullen, Pathé e Purcell (2000, p. 65 e ss.), existiriam cinco grupos de stalker,

cada um com um perfil, composto por: 1) o stalker rejeitado, oriundo de uma ruptura relacional,
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que tem como vitimas preferenciais 0s ex-parceiros intimos, mas que podem estender a
perseguicdo para pessoas com quem travam relacdes de amizades ou com quem atuam
profissionalmente; 2) o stalker que busca intimidade, cuja motivacdo subjacente é a fantasia
relativa a um desconhecido (ou alguém com quem manteve uma relagdo meramente casual)
com o qual pode ou pretende estabelecer uma relacéo intima; 3) o stalker de tipo inapropriado,
caraterizado por sujeitos que nao se encontram bem inseridos na sociedade, e que acabam
desenvolve sentimentos de soliddo que, por sua vez, provocam-lhe a necessidade de se
aproximar de uma pessoa qualquer, por quem, normalmente, terminam nutrindo uma atragéo;
4) o stalker ressentido/rancoroso, que desenvolve sentimentos interiores de revolta e
humilhacdo e é movido por sentimentos como a vinganca; 5) e, por fim, o stalker predador,
considerado um dos tipos mais perigosos por ser 0 que mais se aproxima do perfil de agressor
sexual.

Ainda em 2021, ano de modificacdo do Cddigo Penal, um caso de stalking ganhou as
manchetes dos jornais brasileiros. A policial civil Rafaela Mota, acusada de perseguir de forma
violenta seus ex-namorados, enviava a eles cartas com ameacas como: furar os quatro pneus,
riscar a lataria e atear fogo no carro de um; incendiar a moto e matar por envenenamento o
outro; matar familiares de outro ex, colocando o corpo do pai num saco; perseguir até que
enlouquecam; implantar maconha na mochila para que fosse preso por trafico e a ocorréncia
acontecesse no momento em que ela estivesse de plantéo.

No dia 28 de novembro de 2021, Rafaela foi presa, apds descumprir uma medida
protetiva, furar os pneus, agredir e esfaguear o ultimo ex-companheiro, Gustavo Rodrigues da
Silva, que relatou a policia acerca dos comportamentos agressivos dela, sobretudo quando era
contrariada.

O histérico violento de Rafaela apresenta uma falsa acusacdo de agressdo, em 2017, que
resultou na prisdo do acusado. Ela teria ido a casa de outro ex-namorado, portando sua arma
funcional e vestida com a farda da Policia Civil. Ao chegar no local, simulou uma agressao e
acionou a policia, que levou o suspeito a Delegacia Especializada da Mulher, onde a delegada
de plantdo, aceitando a versdo da Rafaela, prendeu o acusado em flagrante. A farsa foi
descoberta pelos investigadores e o processo foi arquivado. No entanto, iSsoO gerou outro
processo, desta vez, contra a policial. Como resultado, em 2022, Rafaela foi condenada a pagar

R$ 50,000 pela imputacdo falsa de crimes, violacdo de domicilio, e fraude processual.
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6 EXPOSICOES DA VIDA PRIVADA NAS REDES SOCIAIS E O CYBERSTALKING

E inegavel que as pessoas passam boa parte das horas dos seus dias nas plataformas
virtuais. Tornou-se praticamente um imperativo categérico da pos-modernidade a existéncia
baseada na exposicao virtual. Com isso, informacgdes quanto a localizagcdo, aos momentos
intimos com amigos e familiares - até mesmo na soliddo do préprio lar —, aos planejamentos
de viagens com datas marcadas, entre diversas manifestacfes da vida privada sdo apresentadas
a um publico de conhecidos e desconhecidos.

Um més apds o Facebook incluir a funcionalidade de check-in, em 2010, para permitir
que seus usuarios compartilhassem suas informacdes de localizacdo na rede social, uma rede
de assaltantes nos Estados Unidos roubou equivalente a US$ 100 mil em bens de 50 casas,
mirando nas pessoas que faziam check-in em lugares longe de suas residéncias (GABRIEL,
2018, p. 69).

Em outros casos, em razao da superexposicao, as pessoas ficam suscetiveis aos ataques
dos que vigiam suas paginas, muitas vezes com perfis fakes, estes, por sua vez, alimentam mas
intencBes devido a obsessao que nutrem por suas vitimas.

O advento das tecnologias e aderéncia em massa as midias sociais transformou o
stalking em um fenémeno bastante recorrente. As razdes sdo, em geral, as seguintes: a)
facilidade de intruséo propiciada pelo ambiente virtual; b) protecdo ao criminoso, garantida
pelo anonimato dos perfis fakes nas redes sociais; ¢) vulnerabilidade das informacdes, na
maioria das vezes disponibilizadas pela prépria vitima. Para designar esse fenbmeno de
perseguicdo em ambito virtual, criou-se o termo cyberstalking. Analogo ao stalking, a versao
cibernética deste crime surgiu no mundo ocidental durante o Gltimo século, resultado do
progressivo reconhecimento do stalking e da acentuada difusdo das Tecnologias de Informacao
e Comunicacdo (TEIXEIRA, 2017, p. 10). Esta crescente evolugéo tecnoldgica veio a fomentar
0 contato entre as pessoas e, consequentemente, a intrusdo, ocasionado muitas situacoes de
cyberstalking.

Essa manifestacdo chama-se cyberstalking e ocorre no ambito online ou digital, por
meio de e-mails, redes sociais e blogs. Trata-se de uma perseguicdo que envolve, entre outras,

muitas comunicagOes diretas com a vitima e/ou com aqueles a ela associados, a publicacdo de
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informagdes falsas, assumir a identidade da vitima e recrutar outras pessoas para a assediar ou
ameacar através da internet (RAMALHO; MACEDO, 2021, p. 79).

Diferente do stalking, que requer mais contato corpo a corpo, o cyberstalking é uma
modalidade que conta com o ilusério conforto do abusador de que ndo sera descoberto, tanto
pelo distanciamento fisico quanto a identidade falsa ou a personalidade ficticia assumida na

internet.

Enquanto o stalker precisa de tempo, gasto de dinheiro, possibilidade de deslocamento
para incutir medo a vitima fisicamente, o cyberstalker precisa apenas de aparelhos
eletrdnicos, o que permite também que ele atinja mais de uma vitima em um mesmo
periodo de tempo. Enquanto a vitima, pode se esconder ou trocar de calgada, ao ver o
seu stalker. Na internet, ndo ha para onde correr e nem sempre €é possivel desconectar-
se (KNUPP, 2019, p. 28)

Outro caso que ficou conhecido no Brasil, por ter se iniciado nas redes sociais, foi 0 da
atriz e apresentadora Ana Hickmann. Seu fa e seguidor, Rodrigo Augusto de Padua, de 30 anos,
mantinha um perfil com vaérias fotos da apresentadora e inimeras declaracfes, ele nutria
verdadeira obsessdo sexual por ela. Devido as muitas informacdes pessoais de Anna Hickmann
serem postadas diariamente, ndo foi dificil para o criminoso encontrar sua localizagdo. Em
2016, Rodrigo, portando um revoélver calibre 38 e hospedado no mesmo hotel da apresentadora,
faz ela e sua familia refém. Por saber que aquele caso ndo se tratava de um assalto, mas havia
um comportamento obsessivo e violento que invariavelmente resultaria na morte de algum dos
reféns, o cunhado dela, presente na ocasido, entra em luta corporal e os tiros disparados atingem
fatalmente Rodrigo.

A incidéncia de pessoas perseguidas continuamente por perfis nas redes sociais tem
aumentado. A lei que criminaliza o stalking ndo inclui precisamente as perseguicdes virtuais,
mas pode recair, ainda que nas midias digitais, sobre a conduta ja tipificada no artigo147-A.

No entanto, em razao da necessidade de tipificacdo que inclua expressamente o ambito
virtual, tramita na Camara dos Deputados o Projeto de Lei 6.521 de 2019, que visa inserir
o crime de intimidacdo sistematica virtual (cyberbullying) e o assédio sistematico virtual
(cyberstalking). Deve-se apontar para a omissdo legislativa acerca de uma majorante para 0s

casos de cyberstalking, pois os danos podem ser exponenciais para aquele que sofre.
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7 O QUE FAZER PARA SE PROTEGER? ALGUMAS ESTRATEGIAS INDIVIDUAIS
COM BASE NO METODO DE PREVENCAO SITUACIONAL DE CRIMES (SCP)

A Situational Crime Prevention (SCP) é um conjunto de técnicas que visa reduzir as
oportunidades de crime por meio da analise e manipula¢do dos mecanismos que d&o origem ao
crime especifico, incluindo aspectos do crime em si, 0 ambiente, o contexto e a situacdo
especifica. As oportunidades sdo reduzidas alterando o ambiente fisico de alguma forma que
torna o crime menos palatavel para o potencial infrator. O método foi aplicado com sucesso a
uma ampla variedade de crimes, contextos e situacdes Unicas, e hoje € um dos principais
métodos de prevencao ao crime em todo o mundo. (Clarke, 1992).

Atualmente existem 25 técnicas de SCP, agrupadas em cinco categorias de prevencao:
(1) aumentar o esforco/dificuldade; (2) aumentar os riscos; (3) reduzir as recompensas; (4)
reduzir as provocacgoes; e (5) remover desculpas. Veremos algumas que podem ser usadas
individualmente pelas vitimas, visando a sua autoprotecéo, e outras que dependem da agdo de
terceiros. (Reyns, 2010, p. 106)

Aumentar o esforco (categoria 01) para crimes comuns geralmente envolve separar
fisicamente o infrator de seu alvo. Isso é feito por meio de protecéo de alvos, controle de acesso,
triagem de saidas, desvio de infratores e ferramentas de controle. No caso do cyberstalking, o
ofensor e a vitima ndo estdo em proximidade fisica, estdo em proximidade virtual, pelo que
estes conceitos devem ser adaptados a um ambiente online.

Algumas téticas gerais podem ser empregadas para proteger os individuos contra a
perseguic¢do cibernética, independentemente de suas atividades rotineiras online, como limitar
a exposicao da vitima online, restringir o acesso a informagdes pessoais, recusar a se comunicar
guando contatado online, colocar barreiras as mensagens recebidas através do uso de filtros e
bloquear usuarios desconhecidos ap0s o primeiro contatado. Muitas dessas taticas tém
essencialmente o mesmo objetivo: tornar mais dificil para o ciberperseguidor se envolver em
comportamentos de perseguicédo. Por exemplo, se os stalkers ndo tiverem o endereco de e-mail
de seu alvo, eles ndo poderao enviar e-mails de assédio; se uma pagina de rede social € restrita
apenas a amigos, pessoas de fora ndo podem ter acesso a vitima ou suas informacdes. (Reyns,
2010, p. 108)
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Por isso, do ponto de vista individual (que depende exclusivamente da vitima), as
seguintes acdes podem ser adotadas para a protecdo no ambiente virtual: a) N&o disponibilizar
0 endereco de e-mail para desconhecidos, colocar filtros de spam em e-mails recebidos e nunca
responder a um cyberstalker. b) nunca publicar informagdes pessoais em blogs; ¢) Limitar o
acesso de desconhecidos em suas redes sociais, diminuir a exposi¢éo pessoal e as informacdes
pessoais, incluindo fotos, e, se necessario, trocar a identidade de seu perfil; d) em foruns de
discussdo online, ndo responde as provocac@es, limite expor sua vida e informacfes pessoais,
e, se necessario, troque a identidade de seu perfil. €) em aplicativos de relacionamentos e
encontros, mantenha as informacGes pessoais vagas, jamais fornecendo endereco ou nimero de
telefone; f) em aplicativos de mensagens instantaneas, oculte sua foto de perfil (especialmente
para contatos que ndo estdo em sua agenda), ndo aceite mensagens de desconhecidos e, se as
receber, ndo as retribua; g) em caso de ataque de um cyberstalker, comunique imediatamente a
autoridade policial e as empresas responsaveis pela plataforma virtual utilizada para agéo.

Uma estratégia importante é a de reduzir os beneficios/recompensas (categoria 03) que
estimulem a acdo do stalker. Muitas das medidas acima produzem esse efeito, especialmente
guando a vitima corta qualquer contato e ndo responde as investidas do agente, o que torna a
perseguicdo menos recompensadora e favorece a sua desisténcia.

Reduzir as provocacdes ou estimulos (categoria 04) é outra estratégia de SCP bastante
importante, mas talvez seja a mais dificil ser aplicada ao ambiente virtual, onde as pessoas nao
tém as mesmas inibi¢cdes que teriam em uma conversa ou contato face a face. A estratégia de
reducdo de estimulo persecutdrio implica em reduzir frustracdes e estresse, evitar disputas,
reduzir a excitagcdo emocional, neutralizar a pressao dos colegas e desencorajar a imitacao.

Os mecanismos causais que levam os stalkers a se apegarem aos seus alvos ndo séo bem
conhecidos. No entanto, o papel da imitacdo/reciprocidade pode ser importante, pois € um trago
universal do comportamento humano. N&o provocar nem cair em provocacao ajuda evitar a
criagdo de um circulo vicioso de reciprocidade negativa, situacdo que pode deflagrar o
comportamento de stalking.

Dentre as técnicas situacionais Uteis na categoria de reducdo de provocacdes, duas sdo
as principais: evitar disputas e reduzir a excitagdo emocional. Geralmente, uma perseguicédo
repetitiva envolve, do ponto de vista do stalker, uma continua excitagdo. Por isso, &

recomendavel que a vitima ndo estimule o stalker com novas informages, evitando, por
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exemplo, postar fotos sexualmente provocativas de si mesma com frequéncia. Outra estratégia
é impedir ou dificultar que o stalker estabeleca controle ou dominio sobre a vitima. Se ele se
sentir no controle através do medo que exerce sobre seu alvo, provavelmente continuara
valendo-se do mesmo expediente. (Reyns, 2010, p. 112-113)

Por fim, remover desculpas/justificativas (categoria 05) para os atos de perseguicdo
também é uma técnica de prevencao que pode ser utilizada. Diferente das anteriores, ela ndo
depende da acdo individual das vitimas, mas sim das leis e normas estatais e das plataformas
virtuais usadas pelos perseguidores para perpetrarem suas agoes.

Definir regras é uma estratégia que pode ser aplicada tanto a potenciais infratores quanto
a potenciais vitimas. Normalmente, quando um cliente/usuario se inscreve para participar de
um servico online, como um blog, servico de namoro ou rede social, ele é obrigado a ler os
termos de servico e clicar em uma caixa que concorda com os termos e condi¢des do site. Mas
mais do que as conhecer as regras do site, 0s usuarios precisam ser lembrados que ndo devem
se expor a perigos online, e stalkers em potencial precisam saber quais comportamentos ndo
sdo aceitaveis. Nesse sentido, avisos como “Assédio, discurso de 6dio e conteudo impréprio
devem ser denunciados”, e lembretes para que o usudrios avalie os riscos de postar informagdes
pessoais, podem ajudar a prevenir casos de stalking. Medidas coercitivas e repressivas contra
usuarios que praticam acles contrarias as diretrizes da plataforma da rede social, também
contribuem para a prevencdo geral de varios delitos virtuais, incluindo o cyberstalking. (Reyns,
2010, p. 113-114)

CONCLUSAO

A internet possui um papel importante na comunicagcdo, na disseminagdo de
informagdes, noticias e conhecimento, além das inumeras vantagens na modula¢do e na
versatilidade do mercado de trabalho. Os crimes praticados virtualmente ndo podem motivar
uma apologia contra o ciberespaco, pois, além de ser uma campanha inutil, a humanidade
atravessou uma Quarta Revolucdo Industrial e consolidou as bases mais avangadas da
tecnologia e a sua dependéncia.

H& inimeras vantagens, porém, existem os riscos que devem ser coibidos. Percebe-se
que o comportamento obsessivo dos cyberstalkers ndo é uma inovacdo humana oriunda do

surgimento das midias sociais, mas uma adaptacéo a nova realidade tecnoldgica, visto que antes
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poderiam continuar apenas na condi¢do de stalkres. Ou seja, as redes sociais Sao apenas novos
espacos utilizados para o cometimento de crimes e abusos.

Todavia, o estimulo a exposicdo excessiva nas redes provoca a facilitacdo da colheita
de informagdes por individuos mal intencionados. A recente modificagdo do Codigo Penal para
tipificar e criminalizar a conduta do stalker pode ser aplicada ao cyberstalker, embora ndo haja
previsdo expressa. Porém, espera-se que essas condutas criminosas no meio virtual sejam
criminalizadas a fim de que haja uma melhor protecdo as vitimas.

N&o menos importante, é imperioso salientar a necessidade de um comportamento mais
comedido e cuidadoso ao expor o dia a dia nos perfis, por isso, deve-se manter série de condutas

cautelosas nas postagens a fim de proteger a si e a familia.
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