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A temética do compliance € uma realidade na sociedade brasileira. A advocacia
gaucha precisa estar alinhada com estes conceitos e estas praticas que passam a fazer
parte do universo de muitas empresas.

Observando que as boas praticas de governanca corporativa e compliance
constituem um pilar de sustentacdo para todas as organizacgdes, orientando a atuagéo
destas pela ética, integridade e transparéncia, a diretoria da OAB/RS criou o Comité de
Governanca e Protecdo de Dados no Sistema OAB/RS, que serd responsavel pela
observancia das melhores préaticas de Governanca, Compliance e Protecdo de Dados e
difusdo de uma cultura de ética e de integridade no ambito da Seccional.

E importante reforcar que a Lei Geral de Protecdo de Dados Pessoais (LGPD)
foi aprovada em agosto de 2018 e ainda tem uma data incerta para entrar em vigor — a
previsdo inicial era agosto de 2020, mas ainda ndo ha uma confirmacdo. A nova lei
busca criar um cendrio de seguranca juridica, com a padronizacdo de normas e praticas,
para promover a protecdo de dados pessoais de todo cidaddo que esteja no Brasil.

O objetivo é o de proteger os direitos fundamentais de liberdade e de privacidade
e a livre formacdo da personalidade de cada individuo. Ciente da relevancia do tema e
da importancia dessas medidas, a OAB/RS também se movimenta para que essa
protecdo de dados ocorra dentro da entidade. Medidas serdo implantadas na Ordem,
mesmo antes da vigéncia da lei.

E mais do que necessario nos aprofundarmos em novos desafios que a sociedade
traz. A OAB/RS, que incorpora nas suas praticas o compliance, cumpre o seu papel de
ser protagonista dos debates e da difusdo do conhecimento, aproximando advogados e
advogadas das melhores praticas e diretrizes de compliance e protecdo de dados e de
privacidade.

Ricardo Breier

Presidente da Ordem dos Advogados do Brasil/RS



Esta obra pretende ser um guia aos profissionais da advocacia, vislumbrando os
novos riscos e responsabilidades advindos da aplicacdo da Lei Geral de Protecdo de
Dados Pessoais (LGPD) em suas atividades profissionais. Também tem como meta
auxiliar o profissional no exercicio de suas atividades como consultor nos programas de
adequacao em protecdo de dados e privacidade para organizacdes publicas e privadas,
assim como na defesa dos interesses do cidaddo titular de dados.

A construgdo desta cartilha foi coletiva, com contribuicdes oriundas dos
membros da Comissdo Especial de Protecdo de Dados e Privacidade da OAB/RS e
supervisdo, coordenacdo e redacdo final realizada por sua Diretoria. As diferentes
experiéncias e competéncias da equipe foram fundamentais para o resultado obtido.

Durante a realizacdo desta obra, a Comissdo Especial de Compliance da
OABJ/RS elaborou a Cartilha de Compliance para a Advocacia, com um capitulo
especial sobre compliance de dados. Considerando a qualidade do texto, as zonas de
interseccdo dos temas e a participacdo comum de membros desta comissdo na
elaboracdo daquele material, optamos por reproduzir o referido capitulo, e desde ja
agradeco a cedéncia, parabenizando seus autores.

Esta Cartilha foi concluida e esta sendo langada durante o prazo de vigéncia da
MP 959, que prorroga (dependendo de sua conversdo em Lei) a maior parte da LGPD
para maio de 2021, sendo que as sanc¢des administrativas ja foram prorrogadas para
agosto de 2021. A Autoridade Nacional de Protecdo de Dados - ANPD também néo foi
formalmente criada, tampouco ocorreu a indicacdo dos nomes técnicos para a
composicdo de seu Conselho Diretor.

Dessa maneira, a leitura desta Cartilha deve ser realizada no contexto de uma
relativa inseguranca juridica. Em que pese a norma e seus principios ndo sofrerem
alteracdes, € provavel gue a atuacao judicial e a construcdo dessa importante disciplina
pela ANPD representem fatores de mudanca, para 0S quais devemos estar
permanentemente atentos.

Esperamos com essa cartilha colaborar para o aprofundamento da cultura de
protecdo de dados e privacidade nas organizagdes e na vida gquotidiana, além de motivar
os advogados para o exercicio de uma de suas missdes mais relevantes, a defesa dos
direitos e liberdades.

André Luiz Pontin
Presidente CEPDP OAB/RS



A preocupacdo pela preservacdo da privacidade, intimidade e sigilo ndo é nova.
Nasceu, praticamente, com a prépria sociedade e, com as nuances caracteristicas de
cada época historica, sempre foi importante para a harmonia social e para o bom
desenvolvimento das relacbes humanas. Mesmo ndo sendo uma nogéo recente, somente
no final do séc. XIX o direito a privacidade comecou a ser objeto de normatizacéo.

Geralmente se reconhece como marco inicial o trabalho realizado por Warren e
Brandeis, com seu artigo The right to privacy (1890). Outras obras e um detalhamento
sobre a evolucgdo histdrica do conceito, passando pelo “direito de estar s6” (the right to
be let alone) e alcangando, modernamente, uma complexidade que indica até mesmo a
interconexdo dos conceitos de privacidade e protecdo de dados, podem ser encontradas
na bibliografia citada ao final desta cartilha.

Parece essencial referir a importancia que o tema atingiu, por um lado, ap6s
diversas experiéncias autoritarias no cenario global, as quais promoveram perseguicao
ativa de opositores a partir da utilizagdo dos dados pessoais revelados; por outro lado, as
exigéncias de protecdo da privacidade se elevam com o surgimento de novas
tecnologias e a disseminacdo do uso de computadores em rede, proporcionando as
condigbes para um incremento inédito na forma de coleta, armazenamento e
processamento de dados.

Quanto a evolucao legislativa, esta somente tornou-se sistémica, estruturada e de
aplicabilidade geral quando as relacBes de comeércio internacional e comunitarias,
fomentadas pelas novas facilidades tecnoldgicas, necessitaram garantir a livre
circulacdo dos dados pessoais, com alguma garantia de privacidade e seguranca.

A conjuncdo desses fatores (aprimoramento das redes de telecomunicacéo,
quebra de barreiras comerciais e acordos de cooperacdo técnica) potencializou a
necessidade da criacdo de leis de protecdo de dados pessoais, de maneira a garantir a
continuidade das transacBes de compartilhamento e transferéncia internacional de
dados, mantendo um nivel compativel de seguranca e protecéo.

Na evolucdo legislativa, os europeus sempre estiveram na vanguarda. E
importante referir que a primeira lei especifica sobre protecdo de dados pessoais foi
publicada no Estado alemdo de Hesse, em 1970, sendo seguida por legislacOes
nacionais em varios paises europeus. Em 1995 foi criada a Diretiva 95/46/CE, tratando
especificamente da protecdo de dados pessoais para todos os paises membros da Unido
Europeia, diretiva essa que evoluiu até a publicacdo, em 2016, da GDPR (General Data
Protection Regulation), que entrou em vigor em 2018.

A partir deste marco legal, a insercdo real e pratica do tema protecdo de dados
pessoais para a garantia das liberdades politicas, somada a escandalos de manipulacdo
eleitoral em paises centrais, gerou uma demanda no mundo inteiro para criacdo de
legislagdes proprias e autoridades nacionais.

No Brasil, a privacidade é protegida por diversas fontes, dentre as quais
destacamos a Constituicdo Federal (CF/88), o Codigo de Defesa do Consumidor, o
Marco Civil da Internet (Lei 12.965, de 2014) e sua regulamentacdo (Decreto 8.771, de
2016), a Lei do Cadastro Positivo (Lei Complementar 166, de 2019) e a Lei de Acesso a
Informacéo (Lei 12.527, de 2011).



A par da protecdo constitucional e dos microssistemas regulatorios, a evolugédo
para uma Lei Geral iniciou em 2010 com a primeira consulta publica de um Anteprojeto
de Lei, mas s6 ocorreu de fato a partir da pressao internacional para que o Brasil adotas
se mecanismos de protecdo de dados pessoais equivalentes aos dos paises do bloco
europeu. Com a sancdo da Lei n° 13.709, em 14 de agosto de 2018, instituiu-se no pais
um regime geral de protecdo de dados, consolidando e complementando o marco
normativo da sociedade da informacéo entéo vigente no Brasil.

H& muito se discute se também existe no ordenamento brasileiro um direito
fundamental & protecdo de dados. Uma leitura atenta do texto constitucional permite
notar que a Constituicdo Federal traz normas e principios que podem tutelar os dados
pessoais, notadamente a partir da interpretacdo conjunta da garantia da inviolabilidade
da vida privada (art. 5°, X), do principio da dignidade da pessoa humana (art.1°, Ill,
CF/88,) e da garantia processual do habeas data (art. 5°, LXXII).

O Supremo Tribunal Federal, em recente decisdo monocratica da ministra Rosa
Weber, suspendeu a eficacia da MP 954/2020 e reconheceu a existéncia no
ordenamento brasileiro do direito & autodeterminacdo informativa.

Até o momento de fechamento deste material, estd em apreciacdo uma Proposta
de Emenda a Constituicdo (PEC 17/2019) que inclui a protecdo de dados pessoais
disponiveis em meios digitais na lista das garantias individuais da Constitui¢do Federal.

A Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018) foi promulgada
em 14 de agosto de 2018, estando vigente desde sua promulgacdo a criacdo da
Autoridade Nacional de Protecdo de Dados - ANPD. No momento do fechamento deste
guia, as san¢des da LGPD foram postergadas para agosto de 2021 e o texto efetivo da
Lei aguardando a extin¢do ou conversdo em Lei da MP 959, que prevé sua vigéncia em
maio de 2021.

A Lei Geral de Protecdo de Dados Pessoais — LGPD tem como fundamento
norteador a protecdo dos direitos e garantias fundamentais do individuo, como o
respeito a privacidade, inviolabilidade da intimidade, da honra e da imagem, livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania.

No entanto, a protecdo de tais direitos deve ser assegurada mantendo o equilibrio
com outras garantias, tais como a liberdade de expressdo, de informacgdo, de
comunicacédo e de opinido, o desenvolvimento econémico e tecnoldgico e a inovacéo, a
livre iniciativa, a livre concorréncia e a defesa do consumidor.

A LGPD objetiva a efetividade desses direitos fundamentais, arrolando
principios que permeiam todos os dispositivos da lei e orientam a compreensao,
interpretacdo e aplicacdo das regras por ela estabelecidas.

BOA-FE

A boa-fé ¢ principio que norteia amplamente nosso ordenamento juridico e, na
LGPD, serve de orientacdo as condutas relacionadas ao tratamento de dados pessoais,
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criando deveres anexos aos decorrentes da lei, tais como de lealdade, transparéncia e
lisura aos agentes de tratamento.

Ao realizar o tratamento dos dados, devem ser observados os direitos e
liberdades fundamentais e a relacdo de confianca estabelecida diante das legitimas
expectativas do titular, originadas a partir das informacdes previamente fornecidas pelos
agentes.

FINALIDADE

O legislador vincula o principio da finalidade ao tratamento dos dados de acordo
com os propositos legitimos especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com estas finalidades.

A finalidade é elemento central, pois é a partir dela que serdo definidos os
limites no tratamento dos dados. Neste sentido, o tratamento em desacordo com a
finalidade prevista no consentimento dado ou em lei torna o consentimento ineficaz e
configura conduta ilicita, gerando a pretensdo a reparacao aos danos materiais e morais,
de acordo com o caso concreto e sem prejuizo das demais sangdes cabiveis.

ADEQUACAO

Previsto no art. 6°, Il, o principio da adequacdo estabelece que o tratamento de
dados deve ser compativel com as finalidades informadas ao titular, de acordo com o
contexto do tratamento.

Por esta razdo, o agente deverd verificar se, no caso concreto, o tratamento dos
dados esta realmente vinculado, adequado e compativel com as finalidades legais
admitidas e com aquelas informadas no termo de consentimento apresentado ao titular.

Igualmente, no eventual tratamento posterior ou uso secundario dos dados, deve
ser analisado o contexto do tratamento, de forma a respeitar os limites estabelecidos na
sua finalidade.

NECESSIDADE

Segundo o principio da necessidade, o tratamento dos dados (coleta, recepgéo,
classificacdo, transmissdo, armazenamento, etc.) deve se limitar ao minimo necessario
para a consecucao das suas finalidades.

O agente deve avaliar se os dados sdo realmente pertinentes, essenciais e ndo
excessivos para atingir os resultados pretendidos. A anélise inicial e sistematica desses
dados permite aferir sua real necessidade e mitigar potenciais riscos aos titulares,
preservando seus direitos a privacidade, a inviolabilidade da intimidade, da honra e da
imagem.

LIVRE ACESSO

Considerando que o tratamento dos dados deve estar de acordo com as
finalidades legais admitidas e com aquelas previstas no consentimento dado, o titular
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deve ter livre acesso a integralidade de seus dados, bem como a forma e duragdo do
tratamento mediante consulta facilitada e gratuita.

Mediante o livre acesso aos seus dados, o titular podera acompanhar sua
utilizacdo e, quando for o caso, exigir a retificacdo dos registros incorretos ou
imprecisos, bem como anonimizacdo, blogueio ou eliminacdo daqueles que forem
excessivos.

QUALIDADE DOS DADOS

O principio da qualidade dos dados, conforme expresso no artigo 6°, V, da
LGPD, visa a “garantia, aos titulares, de exatiddo, clareza, relevincia e atualizagdo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento. ”

O controlador deve manter os dados de forma exata, clara e atualizados,
impedindo que informacgdes incorretas, incompletas, imprecisas, excessivas e em
desacordo com a lei sejam associadas ao titular, visando preservar seus legitimos
interesses.

A auséncia de qualidade dos dados resultard em cruzamentos, transmissdo e
outras operacdes de forma viciada, gerando riscos potenciais ao titular, cujos direitos
devem ser preservados.

TRANSPARENCIA

Este principio tem como enfoque principal a possibilidade de o titular ter acesso
as informacGes sobre a realizacdo do tratamento dos dados e seus agentes. Tais
informacBes devem ser prestadas ao titular, ressalvados os segredos comerciais e
industriais, de forma clara, precisa e facilmente acessivel, inclusive com relacdo as
consequéncias deste tratamento. A partir destes elementos, o titular podera identificar se
estdo sendo observados os dispositivos da lei no tratamento de seus dados e tomar
decisbes para garantir a efetividade de seus direitos.

SEGURANCA

O tratamento de dados pessoais, sensiveis ou nao, envolve riscos que sao
inerentes a atividade desenvolvida pelo controlador, que devera adotar as medidas
“técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacbes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao ou difusdo”, conforme expresso no artigo 6°, VII, da LGPD.

Além do controlador, o operador ou qualquer outra pessoa que intervenha em
uma das fases do tratamento deverd garantir a seguranca da informagéo, mesmo ap6s o
seu término, podendo responder por eventuais danos causados pela violagdo caso ndo
tenha adotado as medidas de seguranca, técnicas e administrativas aptas a proteger o0s
dados pessoais. A autoridade nacional podera dispor sobre os padrfes minimos destas
medidas.
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PREVENCAO

Em complemento a seguranca das informacdes, o principio da prevencao requer,
em uma etapa anterior, que sejam adotadas medidas capazes de prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais, em todas as etapas de
desenvolvimento de produtos e servicos.

Além das medidas de prevencdo no desenvolvimento de produtos e servicos, o
legislador destaca a importancia da elaboracdo de regras de boas praticas e de
governanga em privacidade que considerem a natureza, o escopo, a finalidade e a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de
dados do titular.

NAO-DISCRIMINACAO

Os dados sensiveis trazem informacGes como a origem racial ou étnica,
conviccdo religiosa, opinido politica, saude, vida sexual etc., que podem gerar
vulnerabilidade aos direitos fundamentais do individuo, considerando a possibilidade de
serem utilizados para fins discriminatérios ilicitos ou abusivos.

A LGPD, em convergéncia com a Constituicdo Federal, a qual proibe
preconceitos de origem, raca, sexo, cor, idade e quaisquer outras formas de
discriminacdo, veda expressamente que o tratamento desses dados seja realizado com
aqueles fins.

PRESTACAO DE CONTAS E RESPONSABILIZACAO

O agente, além de observar e cumprir as normas de protecdo de dados pessoais
deve ser capaz de demonstra-lo, inclusive no que se refere & eficacia das medidas
adotadas.

O artigo 50 da LGPD prevé o dever do controlador de demonstrar a efetividade
de seu programa de governanca em privacidade quando apropriado e, em especial, a
pedido da autoridade nacional ou de outra entidade responsavel.

Os advogados, para além de cidaddos no gozo do direito a privacidade e a
protecdo de seus dados pessoais, sdo também depositarios de dados pessoais dos
clientes. A seu turno, as sociedades de advocacia sdo depositarias de dados pessoais dos
clientes e também dos seus colaboradores. O Codigo de Etica da OAB sempre
consagrou como dever o sigilo profissional e a confidencialidade de todas as
informagdes obtidas junto aos clientes por forca da contratacdo de servicos advocaticios.
Agora, além disso, advogados e escritorios serdo considerados agentes de tratamento
para todos os efeitos da Lei Geral de Protecdo de Dados. Diante disso, devem estar
cientes tanto dos direitos previstos na Lei, quanto dos deveres que deles decorrem, por
isso foram selecionados os aspectos legais que mais atencéo exigirdo da advocacia:
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TITULARIDADE DOS DADOS PESSOAIS:

O titular, em geral ndo € obrigado a fornecer dados pessoais; no entanto, em
alguns casos, a lei exige que sejam fornecidos como condicdo a pratica de certos atos,
como é o caso de operacdes em casas de cambio e da aquisicdo de bens imoveis, em que
a identificacdo do comprador é uma exigéncia regulamentada no ambito do COAF.
Noutras situaces, como na celebracdo de contratos, havera interesse na identificacéo
das partes contratantes e, portanto, os dados deverdo ser coletados. Em todos os casos, o
titular deveré ser informado da finalidade para a qual seus dados estdo sendo exigidos.

O CONSENTIMENTO PARA A COLETA DE DADOS PESSOAIS:

Fora das situagdes legais, os dados pessoais somente serdo coletados se houver o
consentimento do titular, manifestado de forma expressa. Nessa oportunidade, o titular
deve ser informado da finalidade da coleta dos dados, decidindo se os fornece ou néo.
As consequéncias do nao fornecimento dos dados também deverdo ser informadas ao
titular.

O consentimento para tratamento dos dados pode ser revogado a qualquer
momento e os dados poderao ser eliminados mediante requerimento expresso do titular.
Essa solicitacdo devera ser atendida imediatamente, salvo quando o requerido ndo seja 0
agente de tratamento (caso em que devera indicar, sempre que possivel, quem é o
agente) ou apresente justificativa que impeca a eliminacdo imediata dos dados (art. 18,
883° e 4°). Os dados nédo poderdo ser eliminados nos casos em que a lei determine sua
conservacao, para cumprimento de obrigacdo legal ou regulatéria pelo controlador,
entre outros casos (art. 18, VI, c/c 16).

Ainda que a exigéncia do consentimento seja uma das questdes centrais da
LGPD, a celebracdo de contrato para a prestacdo de servigos advocaticios pode ser
reconhecida entre as hipéteses em que o tratamento dos dados € permitido pela lei
independentemente da manifestacdo do consentimento, ou seja: (a) quando necessario
para a execucdo de contrato ou procedimentos preliminares de contrato em que seja
parte o titular, a pedido seu (art. 7°, inc. V); (b) para o exercicio de direitos em processo
judicial, administrativo ou arbitral (art. 7°, inc. VI); (c) quando necessario para atender
aos legitimos interesses de controlador ou de terceiro (art. 7°, inc. 1X). Mesmo assim,
como a informagdo quanto a finalidade do tratamento dos dados do cliente é
indispensavel, recomenda-se que o contrato especifique a necessidade e a finalidade da
coleta, ja que necessaria a defesa dos seus interesses.

Atente-se gque a coleta de dados para formacdo de cadastro em sitios de internet
(web sites), assim como o envio de “new letters” e informativos por parte do escritorio
ndo se inserem naquelas categorias e, por isso, somente podem realizados mediante o
consentimento dos destinatarios.

DIREITO DE INFORMACAO:

O titular deve ser informado sobre a finalidade do tratamento dos seus dados, e a
operacdo dos dados deve estar estritamente vinculada a finalidade informada; se mudar
a finalidade, novo consentimento deve ser manifestado. Deve haver o cuidado de que
somente os dados estritamente pertinentes e necessarios para a finalidade sejam
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coletados. O titular também tem o direito de saber sempre que houver
compartilhamento dos seus dados com outras entidades, sejam puablicas ou privadas.
Recomenda-se que todas essas informacdes sejam disponibilizadas ao cliente no ato de
contratacdo dos servicos advocaticios, preferencialmente no préprio instrumento
contratual, pois a documentacdo comprobatdria quanto a comunicacgéo ao cliente podera
ser necessaria perante a ANPD.

DIREITO AO LIVRE ACESSO:

O titular tem livre acesso as informacdes sobre o tratamento dos seus dados, que
deverdo ser claras e precisas. A consulta quanto a forma e duracdo do tratamento, assim
como a exatiddo dos seus dados pessoais € gratuita. Os dados deverdo ser armazenados
em formato que favoreca o acesso, e poderao ser solicitados aos agentes de tratamento
por via eletronica ou impressa. O titular tem o direito de obter, a qualquer tempo e
mediante requisicdo, a confirmacdo da existéncia de tratamento quanto aos seus dados,
sendo atendido imediatamente e em formato simplificado, ou no prazo de 15 dias no
caso de informacg6es mais complexas.

Esse direito, contemplado no art. 18, inc. Il e no art. 19 da LGPD, exigira uma
organizacdo bem estruturada das informagdes pessoais dos clientes que sdo mantidas
nos escritorios de advocacia, tanto em arquivos fisicos como digitais, além da garantia
de que estejam protegidos contra 0 acesso indevido, por conta do direito a seguranca
dos dados. Recomenda-se que 0s escritorios organizem procedimentos-padréo de pronta
resposta as solicitagdes de clientes quanto aos dados pessoais armazenados e também
quanto ao tratamento a eles dispensado.

DIREITO A SEGURANCA DOS DADOS:

O titular tem direito a seguranca dos dados pessoais fornecidos, com o
correspondente dever dos agentes de tratamento de adotar medidas técnicas para
garantir a protecdo dos dados contra o acesso indevido, destruicdo, perda, alteracéo,
comunicacdo ou difusdo. As medidas de seguranca adotadas devem ser comunicadas ao
cliente e devem ser passiveis de comprovacdo perante a autoridade nacional; o0s
cuidados devem ser redobrados em relacdo as demandas judiciais que requeiram dados
sensiveis, ou de menores, concernentes a clientes, contrapartes e também testemunhas
que participem nos processos.

RESPONSABILIDADE DOS AGENTES DE TRATAMENTO:

No caso de danos decorrentes do tratamento dos dados pessoais (dano efetivo ou
risco relevante), o titular terd direito a responsabilizacdo dos agentes de tratamento e a
correspondente indenizacdo. Conforme a especificidade do dano, os escritorios e seus
profissionais poderdo responder a processo disciplinar perante o Tribunal de Etica e
Disciplina da OAB e/ou a processo administrativo perante a Autoridade Nacional de
Protecdo de Dados, além de eventual demanda individual do titular lesado para
ressarcimento do dano causado. Por tal razéo, recomenda-se o treinamento especifico e
continuo de todos os advogados e demais colaboradores quanto as politicas de protecédo
dos dados vigentes no escritorio.
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DIREITO A NAO-DISCRIMINACAO:

O titular tem direito a ndo ser discriminado de forma ilicita ou abusiva com base
nos dados pessoais informados.

DIREITO A RETIFICACAO, ANONIMIZACAO, ELIMINACAO OU
BLOQUEIO DOS DADOS:

O titular tem direito a retificacdo de dados incorretos ou incompletos e, se 0s
dados ndo forem de manutencdo obrigatoria por exigéncia legal ou contratual, tem
direito a solicitar sua eliminacdo. Segundo a LGPD, sempre que possivel, os dados
serdo anonimizados, ou seja, tratados de forma a ndo permitir a identificacdo do titular;
dados desnecessarios ou excessivos sdo aqueles que ndo atendem as finalidades
informadas para o tratamento e, por isso, devem ser eliminados.

Sempre que requerida a correcdo, anonimizacao, bloqueio ou eliminacdo dos
dados pessoais do titular, 0 agente de tratamento devera providenciar para que a mesma
medida seja adotada por todos o0s demais agentes com quem tenha havido
compartilhamento das informagdes.

DIREITO A REVISAO DE DECISOES AUTOMATIZADAS:

Sempre que sujeito a decisdes automatizadas por sistema de algoritmo, o titular
tem direito a obter informacdes sobre os critérios e procedimentos empregados no
processo de decisdo, além do direito a solicitar a revisdo dessas decisfes (LGPD, art.
20).

DIREITO A PORTABILIDADE DOS DADOS:

A lei assegura que o titular possa portar seus dados para outro fornecedor de
servigo ou produto, mediante requisicdo expressa, de acordo com a regulamentagéo da
autoridade nacional (desde que isso ndo importe em violacdo de segredos comercial e
industrial); assim, por exemplo, se o cliente deseja substituir seu procurador, o anterior
mandatario devera providenciar para que o novo receba todos os dados concernentes ao
titular, quando assim requerido.

De modo sintético, a implementacdo de um programa de conformidade a LGPD

devera considerar as seguintes etapas:

a.  Planejamento: A devida compreenséo da lei e como ela ira afetar as atividades da
empresa;

b.  Comprometimento da Alta Direcdo: O comprometimento da estrutura de gestdo
da empresa em destinar recursos necessarios para as adaptacdes a LGPD;

c.  Auditoria de Lacunas (gap assessment),

d. Definicdo do Data Protection Officer (DPO) ou Encarregado de Protecdo de
Dados: A nomeacdo de um encarregado (pessoa fisica ou juridica) que sera
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responsavel pela estruturacdo, monitoramento e aprimoramento das boas
praticas;

Treinamentos iniciais: Realizacdo de treinamentos/capacitacdes acerca da
necessidade de atender aos requisitos da LGPD (permanente durante o
processo);

Mapeamento de Dados (data mapping) e Fluxo de Dados (data flow),
Gerenciamento de Riscos: Realizar analise de riscos, apontando eventuais
inconformidades que possam ocasionar prejuizos as empresas durante o
tratamento de dados, com o devido mapeamento das informacdes em cada uma
das etapas — coleta, tratamento, compartilhamento e até mesmo o descarte;
Politicas: Criar Politicas de Privacidade para os servigos que realizem
tratamento de dados pessoais onde fiquem claros os motivos, com finalidade
legitima, pelos quais os dados estdo sendo coletados e por quanto tempo
permanecerdo armazenados;

Processos (requerimentos, procedimentos, registros);

Revisdo de Contratos;

Relatério de Impacto a Protecdo de Dados (DPIA);

Vazamento de Dados (Data Breaches);

Transferéncia Internacional de Dados.

Durante o processo de adequacdo, algumas observacdes sdo essenciais:

A integracdo das areas da empresa, para garantir uma visdo global das
necessidades de se apoiarem e aprimorarem o0s projetos de protecdo de dados.
Fazer ajustes por meio da estruturacdo de regras que garantam uma politica de
governancga, com normas internas voltadas para a protecdo dos dados pessoais, por
meio de adequacdo dos contratos firmados, dos sistemas utilizados, dos processos
e procedimentos internos e externos, da limitagdo dos acessos aos dados
protegidos.

Criacdo de um plano de gestdo de crise no caso de incidente acarretado pelo
descumprimento da lei ou até mesmo vazamento de dados, oportunizando com
isso uma capacidade de gerenciamento constante e de resposta imediata, incluindo
notificacfes & ANPD, nos termos exigidos pela Lei.

Obtencdo de consentimento do titular para tratamento dos dados pessoais
existentes na empresa, bem como 0s que serdo coletados.

Reavaliagdo dos dados j& coletados, de forma a definir a necessidade de sua
manutencdo e a eventualidade de seu descarte, primando, desde logo, pela
transparéncia nesses procedimentos.

Trabalhar com fornecedores que estejam adequados a LGPD, de forma a evitar
riscos indiretos com relacéo a utilizagdo indevida de dados.

Implementar medidas técnicas e administrativas para garantir, por meio de
evidéncias, a segurangca de dados pessoais, com a utilizacdo de normas e
procedimentos de Gestdo de Seguranca da Informacéo e Processos.
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A Lei Geral de Protecdo de Dados (Lei 13.709/2018) se preocupa com 0
tratamento dos dados pessoais do cidaddo. No entanto, diferente do GDPR -
Regulamento Geral de Protecdo de Dados da Unido Europeia, em que 173 paragrafos
introdutorios explicam os artigos da legislacdo, a LGPD nédo traz em seu texto um
detalhamento operacional da sua aplicacdo legal. Nesse vies, a criacdo da Autoridade
Nacional de Protecdo de Dados Pessoais (ANPD) é necessaria ndo somente pelo aspecto
social e pedagogico de que a lei seja cumprida, como também em razdo da
regulamentacdo e do detalhamento dos pontos obscuros dos artigos, 0s quais serdo
esclarecidos mediante a normatizacdo e a publicacdo de orientacGes técnicas para
assegurar a conformidade da implementacéo.

A Lei 13.853/2019, por sua vez, foi sancionada com o principal objetivo de
criacdo da Autoridade Nacional de Protecdo de Dados (ANPD), 6rgdo com vinculagao
transitoria ao Chefe do Executivo pelo prazo méaximo de 2 (dois) anos da data de
entrada em vigor de sua estrutura regimental. A eficécia e a estabilidade da Autoridade
Nacional dependerdo da concretizagdo da autonomia e da independéncia previstas no
artigo 55-B, bem como das nomeacOes dotadas de respaldo técnico, como prevé a
legislacéo.

Entre outras atribui¢fes, a ANPD sera responsavel por regulamentar as matrizes
principiologicas previstas na LGPD, originando conceitos que, todavia, somente estardo
disponiveis a partir do inicio das atividades da Autoridade.

O artigo 48, 81°, da Lei 13.709/2018, por exemplo, imp&e ao controlador o dever
de comunicar a Autoridade Nacional e ao titular a ocorréncia de vazamento de dados
que possa acarretar risco ou dano relevante em um prazo razoavel. Ainda que o caput do
artigo ndo tenha fixado prazo para comunicacdo, o inciso V impde a necessidade de
justificar eventual demora, caso ndo tenha sido “imediata”. Assim, at¢ o momento a
Legislacdo dispbe de conceitos amplos, abertos e até mesmo contraditérios, caso do
prazo e da forma de notificacdo ainda passiveis de definicdo pela ANPD.

Os acordos contratuais para transferéncia internacional de dados pessoais por
meio das clausulas-padrdo contratuais e as clausulas especificas para tal finalidade
também pendem de regulamentacdo pela ANPD. Da mesma forma, as empresas que
transferem dados para suas subsidiarias fora do pais esperam pela definicdo do
mecanismo de aprovacao de regras corporativas vinculantes.

O conteldo e a obrigatoriedade dos relatérios de impacto a protecdo de dados
pessoais (art.38), assim definida a documentacdo do controlador que contém a descrigado
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, sdo também objeto da preocupagdo da Autoridade
Nacional.

Além da fiscalizagdo e da garantia da aplicacdo da Lei, o aspecto mais
importante da aguardada regulamentacdo da lei pela ANPD estd na elaboragdo de
pareceres e orientacOes sobre os temas que auxiliardo nas atividades de conformidade
com seguranca juridica. Por esse motivo, € indispensdvel que os membros da
Autoridade tenham conhecimentos técnicos multidisciplinares, além da participacdo de
diversos segmentos sociais afetados.
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Presentes na lei diversos artigos que prevé em atribuicdes a Autoridade Nacional
de Protecdo de Dados, a ANPD deve ser considerada a referéncia ativa de uma cultura
da privacidade no pais, mediante a ado¢do de condutas que fomentem o comportamento
preventivo dos agentes de tratamento e dos proprios cidaddos. A busca é pela
conscientizacdo e pela adequacdo as exigéncias da LGPD, mediante a elaboracdo de
diretrizes para a propria atuacdo da Autoridade e da regulamentacdo da aplicacdo da
Lei.

O Cadigo de Etica e Disciplina da OAB possui um capitulo especifico acerca do
sigilo profissional, que se impde aos advogados quanto a todos os fatos a respeito dos
clientes de que tome conhecimento no exercicio da profissdo. A quebra de sigilo pode
gerar processo disciplinar junto & Comissdo de Etica da OAB, podendo também ter
consequéncias criminais, uma vez que o Codigo Penal tipifica a quebra de sigilo
profissional sem justa causa. Em acréscimo, a recente Lei Geral de Protecdo de Dados —
LGPD — trouxe novas obrigacOes a todos os sujeitos que operam com dados pessoais e
criou a Autoridade Nacional de Protecdo de Dados — ANPD —, drgdo responsavel por
fiscalizar e aplicar as sangdes administrativas previstas na lei.

Os escritdrios de advocacia também estardo sujeitos a regulamentacdo da LGPD,
uma vez que realizam operacdo de tratamento de dados quanto aos clientes e
colaboradores. Portanto, deverdo implementar medidas de seguranca quanto as
informacgdes mantidas pelo escritorio, tanto em meio digital quanto fisico. As politicas
de protecdo de dados adotadas pelo escritorio deverdo ser executadas e documentadas,
pois estardo sujeitas a comprovacgdo em caso de fiscalizacdo pela ANPD. Para estar em
plena conformidade com a lei, também é recomenddvel o treinamento de um
encarregado da seguranca das informagfes — o DPO, ou “data protection officer” — que
ficara responsavel pela interface com a Autoridade Nacional e com a comunidade.

Em que pese a dispensa do consentimento expresso, o contrato de prestacdo de
servicos firmado com o escritorio devera informar a finalidade do tratamento dos dados
pessoais dos clientes, garantindo o sigilo quanto aos mesmos. As politicas de protecdo
de dados devem assegurar que todos os envolvidos no negdcio (alta direcdo, advogados,
estagiarios, correspondentes, mensageiros ou afins, demais colaboradores, parceiros de
negocios, terceiros contratados e clientes contratantes) estejam comprometidos com a
protecdo dos dados, documentos e informacdes compartilhadas na atividade advocaticia
e, particularmente com as seguintes praticas:

» Guardar sigilo dos fatos que tome conhecimento no exercicio da profissao.
» O dever de confidencialidade, independentemente de solicitacdo do cliente, quanto
aos seus dados, informacdes e comunicagoes.

1 Capitulo foi extraido integralmente da Cartilha de Compliance para Advocacia, elaborado pela CECOM
Comissdo Especial de Compliance da OAB/RS.



vV Vv V V¥V

19

O dever de confidencialidade quanto aos dados e informacbes compartilhadas por
cliente potencial deve ser preservado, e se mantém mesmo que a contratacdo nao
ocorra.

O dever de confidencialidade quanto aos documentos que sejam reservados do
escritério e ndo disponiveis ao publico, referentes aos negdcios do escritorio, de
seus clientes, de parceiros, de terceiros fornecedores ou contratados.

A adesdo a politica de confidencialidade deve ser exigida ja na contratacdo de
profissionais e colaboradores pelo escritorio; as regras de boas praticas e
governanga dos sistemas de protecdo de dados e informagbes devem objeto de
constante treinamento desde o on-boarding.

Deve-se exigir o respeito pelos direitos autorais nos termos da lei 9.610/98, quanto
aos materiais produzidos pelo escritorio.

Todas as pessoas vinculadas ao escritorio devem evitar comentarios a respeito dos
casos por ele patrocinados fora do ambiente profissional.

Deve-se respeitar o sigilo profissional nas comunicagfes com a imprensa e
materiais destinados a publicidade.

Deve-se abster da coleta de informacBes que envolvam dados sensiveis
(exemplificativamente: preferéncia ideoldgica, politica, religido, raca, salde,
orientacdo sexual) que possam ser utilizados como fator de discriminacdo,
restringido a coleta desses dados tdo somente as hipoteses legais (art. 11 da Lei
13.709/2018).

Ao contratar servicos de empresas de Tecnologia da Informacdo (servidores,
provedores de internet, hosts de sites etc.), deve-se realizar a due diligence quanto
as empresas prestadoras e certificar-se sobre a seguranca das informacdes que serao
por elas armazenadas e compartilhadas, tomando o compromisso formal dessas
empresas com o devido sigilo e com as normas da Lei Geral de Protecdo de Dados.
Deve-se garantir a seguranca da informacao, realizando o controle de acesso as
informacBes mantidas no sistema de informatica do escritorio (politica de acesso
restrito, com revisao periddica de senha), entre outras medidas assecuratérias.
Deve-se implementar a protecdo e controle do acesso a computadores e aparelhos
eletronicos pessoais (tablets, smartphones etc), por meio de senha pessoal e
intransferivel (politica de treinamentos em seguranca da informacéo).

Estabelecer prazos para a eliminacdo dos dados que ndo se fagam mais necessarios
para o exercicio das atividades advocaticias.

Deve-se instituir formas de acesso e controle a toda comunicagdo interna e externa
estabelecida entre membros do escritério, com meios de acesso ao contelido de
mensagens e e-mails recebidos; diante da possibilidade de celebracdo de acordos de
leniéncia ou delacdo premiada, a impossibilidade de acesso aos documentos e
demais materiais probatorios podera inviabilizar a celebracdo de tais acordos.
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